EagleEYE

Kimlik ve Erisim Yonetimi

KIMLIK ve ERISIM
YONETIMI




OLCSAN Teknoloji Kimlik ve Erisim Yonetimi

Kimlik YOnetimi

Kimlik Yonetimi (Identity Management - IdM), bilgisayar ve ag trafik glivenligini saglamak icin, dogru
kullanicilarin, dogru zamanda, dogru amaclarla, dogru kaynaklara erisiminin saglanmasidir. Uygun kaynaklara
erisim ihtiyacini ve uyumluluk gerekliliklerini yerine getirir. EagleEYE Kimlik Yonetimi modiilu, siber
givenlikteki en 6nemli agiklardan biri olan kullanicilarin kimlik dogrulamasi zafiyetini kapatmaktadir.

Erisim Takibi

Erisim takibi; personel ve tim kullanicilarin
eristikleri sunucu, istemci ve uygulamalari
gercek zamanli olarak gosteren izleme
ekranidir. Secilen kullanici bazinda
yaptigi islemler takip edilir ve incelenir.
Politika ihlalleri olup olmadigina bakilir.

Gliclii Dogrulama

Bilgisayara erisim yliz tanima ile yapilir. Yiksek
glvenlikli canlilik dogrulama parmak biyometrileri ve
iris ile saglanir. Ekran basinda yapilan tim islemler ve
kullanilan uygulamalar kayit altina alinir. EagleEYE,
ekran basindan kalkilinca veya ekrana izinsiz bir kisi
baktiginda, uygulama veya oturumu otomatik olarak
kapatir. Yz tanima gelistirdigimiz yliz tanima yazilimi
ve herhangi bir 3.parti kamera (tasinabilir bilgisayar
Uzerindeki standart kamera) ile yapilir.

Ozellikler Avantajlar

o Sifre, akilli kart ve biyometrik veri ile kimlik erisim yonetimi o Ust Seviye Bilgisayar Giivenligi

e 2FA (2 faktor), MFA (cok faktorli) dogrulama * Genis yelpaze donanim destegi

e GuUgli Dogrulama (Strong Authentication) e Kullanici dostu WEB tabanh Grafik
* Biyometri ile Windows login ve Uygulamalara Giris Arayiiz, Modern Tasarim

e LDAP Destegi (Open LDAP, MS Active Directory) * Mobil cihaz ve tablet destegi

e Cevrimigive disi calisma
* Standart rapor ve dinamik raporlama, Cok Dilli Arayiiz ¢ ¢ stealls

¢ Sertifika yonetimi

e Kimlik ve Kart Yonetimi ;
¢ Insan kaynaklari entegrasyonu
e Biyometrik Cihaz Kayit ve Yonetim « KVKK Genelgesine uyumlu

e Guvenlik Politika Sunucusu, LOG lama

e Uctan uca glivenli haberlesme (AES 256bit SSL)
e Gergek Zamanh Kullanici Kontrold (Kullanici PC 6niinden kalktig

e Haazr profiller ile hizli kurulum ve kullanim.
e Hizli ve verimli egitim programi

e Bulutdestegi

zaman ekran kapanir) e 3.partiUrinlerin kolay entegrasyonu
e Ugtan - Uca giivenli mesajlasma, dosya sifreleme, kimlik dogrulama Teknik destek/bilet sistemi

ve terminal kimlik dogrulamasi.

e Gercek zamanl analiz ve sahtekarlik tespiti

Alt Modiiller: Otomasyon — izleme — Uyumluluk — Kayit - is Akisi Dogrulama - Rol ve Politika Yonetimi - Raporlar ve Analiz
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OLCSAN Teknoloji Kimlik ve Erisim Yénetimi

Sifre Yonetimi

EagleEYE Sifre Yonetim moduli kurumlarin ¢alisanlarinin parolalari, belgeleri ve dijital kimlikleri gibi paylasilan
hassas bilgileri glivenli bir sekilde depolayan ve yoneten giivenli kasa uygulamasidir.

Sifre Yonetimi, kurumlarda servis masasindan yardim almadan kullanicilara sifrelerini sifirlamak ve / veya
bloke olan hesaplari agmak i¢in hizli ve glivenli ¢6ziimdir. Birden ¢ok kimlik dogrulama yontemi ve hizmet
masasi entegrasyonu destekler, IT ekiplerinin is ylikiini azaltarak glvenligi artirir.

Yiiksek Giivenlik

Kullanicilar ve sistemin glivenligi Glgli Kimlik
dogrulamasi ile artirilir.

Sifre sifirlama, bloke hesaplari agma gibi
islemler gercek zamanl olarak izlenir ve
raporlanir. Otomatik olarak sorun kayitlari
bilet sisteminde acilir, glincellenir ve kapatilir.
BUtlin bu islemler tarayici tabanli ara yiiz ile
rahathkla izlenir ve denetlenir.

Zayif Sifreye SON!

Kullanicilarin ¢ogunlugunda birgok farkl sifre
bulunmaktadir. Bu sifreler bilgisayar Gzerine veya
calisma masasina bir not kagidi Gzerine yazilir ve/veya
bilgisayarin icerisinde bir dosyada saklanir. Strekli
sifre degistirme istegi gelen uygulamalarda bir sire
sonra sifre degistirmek ¢ok zor hale gelir, Sifreler
unutulur / karistirtlir ve destek ihtiyaci ortaya ¢ikar.
Hem kullanici hem de destek ekibi icin zahmetli bir
slire¢ olusur ve zaman kaybina sebep olur. Her
seferinde glivenli sifre olusturulamaz.

Ozellikler Avantajlar

* LDAP (Open LDAP, MSActive Directory), Soft Token, Okta, JWT, OIDC, * Kullanicidostu WEB tabanli Grafik
RADIUS, GitHub Destegi Araylz, Modern Tasarim

e 2FA (2 faktor), MFA (¢ok faktorli) ve Glgli Dogrulama (Strong » Mobil telefon ve tablet destegi
Authentication) VPN entegrasyonu

e Standart rapor ve dinamik raporlama, Cok Dilli Arayiiz e Canllik kontroll

 Sifre senkronizasyonu. e Cevrimici ve disl calisma

 Sifreleri minimum sayiya indirir. e Hizli ve verimli egitim programi

* Daha gliclu sifrelerin se¢meye zorlar. e Bulut destegi

* Mobil cihaz & biyometri kullanimi (parmak izi, yiz, iris vb...) e 3.parti Uriinlerin kolay entegrasyonu

* Masa Usti ve Mobil Cihaz destegi « Teknik destek/bilet sistemi

¢ Guvenlik Politika Sunucusu, LOG lama « KVKK Genelgelerine uyumlu.

e Microsoft CA ve diger sertifika makamlari destegi.
e Ugtan uca glivenli haberlesme (AES 256 bit SSL)

Alt modiiller: Tam ve yari otomatik servis — izleme - Entegre 2FA, MFA — Giiclii Dogrulama — Biitiinlesik Erisim
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Ayricalikh Erisim Yonetimi

EagleEYE Ayricalikli Erisim modull, kurumlarin dnemli dijital is akis problemlerinden olan; yiiksek ayricaliklara
sahip olup cok kisi arasinda paylasilan hesaplar, giivenlik problemi yaratan statik sifreler, bircok kisi tarafindan
bilinen ve sorumlusu tarif edilmemis sifreler ile kurumdan ayrilmis ve hala erisimi olan kisilerin yaratacagi
sorunlara ¢6zim getirmektedir. Parola depolamasi ve erisim i¢in glivenli ve merkezi bir kasa saglayarak parola
yorgunlugu ve glivenlik kusurlarini ortadan kaldirir. Kritik sistemlerde gerekli olan sik parola degisikliklerini
otomatiklestirerek IT verimliligini arttirir. Onaylanan is akislari ve parola erisimine yonelik gergek zamanli uyarilar
sayesinde Onleyici ve tespit edici glivenlik kontrolleri saglar. Glivenlik denetimlerini ve yonetmelik uyumlulugu
saglar.

izleme Ekranlar

Personelin anlik olarak hangi hesaplari kullandigi,
hangi degisikliklerin yapildigl, erisimde bir
anormallik olup olmadigi, kural ve politikalara
uygunluk ile glivenligin tehlike altinda olup

olmadigi izlenir / yonetilir / kontrol edilir.

Giivenli Kasa

Tam ayricalikl kimliklerinizi merkezilestirilmis bir
kasada depolayarak organize eder. Sifrelerinizi
ekibinizin Gyeleriyle ihtiyag esasina gore givenli bir
sekilde paylasmanizi saglar. Sunucularin, veri
tabanlarinin, ag cihazlarinin ve diger kaynaklarin
parolalarini otomatik olarak sifirlar.

Rollere ve is sorumluluklarina dayal olarak IT kaynaklarina ve uygulamalarina erisimi kontrol eder. Uzaktaki
IT kaynaklarina, web sitelerine ve uygulamalara dogrudan baglanti baslatir. Tim ayricalikhi hesaplarin video
kaydini ve denetimini yapar, tiim eylemlerin eksiksiz kaydina sahip olur.

Ozellikler Avantajlar

* Kolay ve giivenli kullanici tanimlama. e Genis yelpaze donanim destegi

* Glgl, cok faktorla kimlik dogrulama. e Kullanici dostu WEB tabanli Grafik
» Sistem yoneticileri icin ve diger kullanicilar icin erisim yetki profilleri. Arayiiz, Modern Tasarim

 Erigim ve oturum kaydi denetimleri. * VPN entegrasyonu

e LDAP Destegi (Open LDAP, MSActive Directory) e Yiiksek guvenlikli ve yedekli kasa
e Standart rapor ve dinamik raporlama, Cok Dilli Arayiiz * Mobil telefon ve tablet destegi

* Mobil cihaz & biyometri kullanimi (parmak izi, ylz, iris vb...) * Cevrim ici ve disi calisma

e Cihaz ve Uygulama Yénetimi e Hizli ve verimli egitim programi

e Glvenlik Politika Sunucusu, LOG lama ¢ Bulut destegi

e Ugtan uca glvenli haberlesme (AES 256 bit SSL) e 3.parti Uriinlerin kolay entegrasyonu
* Gergek zamanl veri cogaltma, Cografi olarak dagitma. * Teknik destek/bilet sistemi

o Aktif - aktif mimarisi. ¢ KVKK Genelgelerine uyumlu.

Alt modiiller: Sifre kasasi — izleme - Rasgele ve Otomatik Sifre - Rol ve Politika Yénetimi - Giicli dogrulama
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Diger Modiiller

EagleEYE, WEB tabanlitek bir panelden farkl siireclerin kullanimini ve yénetimini saglar.

Yasam Dongiisii

Personelin, kartlarin, biyometrilerin ve uygulamalarin
yetkilendirilmesi, kartlarin tasarimi, basimi ve personalizasyonu
siirecini, ayni zamanda kartlarin ve uygulamalarin sertifika
yonetimlerini kapsayan islemleri gerceklestiren moduldir.

Uzaktan Calisma Modiili

Calisanlarin uzaktan calisma yetki ve glivenliklerini genel
olarak ve tek seferlik verme, uygulamanin ve / veya cihazin
kullanim siirelerinin takibinin yapilmasi ve onayi ve tim bu
sliregleri ydoneten moduldar.

Terminal Yonetimi

Baglanilan cihazlarin anlik veri takibini, calisir olup-
olmadiklarini, cihazlarin uzaktan yetkilendirilmesini,
kontrollerinin yapilmasini ve cihazlara giden verilerin
yonetilmesini saglayan moduldr.

Haritave Plan

Kurumun cografi olarak bulundugu yerleskenin, kat
planlari Gzerindeki erisim noktalarinin ve cihazlarin tek
ekran Uzerinden gosterildigi moduldir.

Raporlar/Bildirimler

Sistemin icerisindeki tim detayli bilgilerin ilgili kinnmlarla
birlikte raporlandigi moddulddr. Bildirimler modili, alarm
Ureten risklidurumlarin ve raporlarin ilgili kisilere
ulasmasini, uyari mesajlari e-mail ile iletilmesini yonetir.

Yetki Profilleri

Sistem Uzerindeki kullanici yetkilerini tanimlayan, personel
ve erisim yetkilerini belirleyen ve yoneten moduldur.
Modiil araciligiyla yetkisiz ve izinsiz erisimler onlenir.

4 Moduller




OLCSAN Teknoloji Kimlik ve Erisim Yénetimi

Gucli Biyometrik Dogrulama

EagleEYE, uzun yillarin glivenlik ve biyometri tecribesini kimlik dogrulama modiillerine de yansitiyor. Zayif
sifreler zafiyetlere aciktir. Biyometrik glvenlikle giiclendirilmis kullanici kimlik dogrulama ve yénetimi, %81 atak
tipinde gozlenen calinti kullanici bilgisi kullaniminin ve zayif sifrelerin kirilmasinin éniline geger.

EAB Avrupa Biyometri Birligi Uyesi olarak tiim standartlari takip ediyor ve yenilikgi Grlinlerimize uyguluyoruz.

Cok az sayida uygulama ¢ok faktorli erisimi (MFA) destekler. Otomatik sifre sifirlamadan 6nce glicli kimlik
dogrulamasi yapilmasini tesvik etmek / zorunlu kilmak gereklidir.

1.Tim kullanicilara MFA ve hatta gerekli kullanicilara SA ( Strong Authentication — Gligli Glvenlik) kullanmalari
yonlendirilir. 2. Telefondan / e-postadan PIN génderilir. 3. Akilli telefon uygulamasi ile hem akilli telefonlar
Uzerinden (tasidigimiz / sahip oldugumuz bir faktor kullanilarak) giris yapilmasi desteklenir hem de akilli telefon
bir biyometrik dogrulama cihazi (mobil biyometri dogrulama uygulamamiz ile ek bir cihaz kullanmadan) olarak
kullanilir. 4. Mevcut OTP sistemleri entegre edilebilir. 5. Parmak izi, temassiz parmak izi, parmak damar izi, aya
damar izi, yuz ve iris teknolojileri desteklenerek 2FA glivenlik problemleri ortadan kaldirilir. 6. Canlilik kontroli
ile glicli dogrulama (SA) yapilir.

Foce Rocagie et Yuz Takibi Uygulamasi

Configure Recognizer [ Use defaults
Method: (O Bgen O Fisher @ LBPH

s Fadus | Gadx: Standart bir parmak izi tarayicisi ve/veya
B0 1k ] § ile Kisilerin kimlik

HefCore: - WEB kamerasi ile kigilerin kimli

Uiy e e dogrulamasinin zayif noktalari vardir.

User Name Role

Identity & Access Standart parmak izi tarayicilari ve

Management Platform o
e kameralarinin sahte parmak/fotograf

- Password Managernent

- Privileged Access Management a|g| |a ma yeteneklen yoktu r.

- |USB2.0 HD UVC Wel 320240

EagleEYE biyometrik dogrulama bilesenleri; yliz tanima ve takibi ile diger biyometrik karsilastirma yazilimlari,
sahte parmak ve canlilik algilama yapabilen parmak biyometrisi veya iris tarayicilari ile bir WEB kameradan
olusur.

,"_‘\"‘" Sahte parmak izi ., | 2ve3boyutlu Canliiris sablon
fr\ ve canllik tespiti, '; ylz tanima @ destegi, iris ve
tg%\ sifreli sablon \;Q%’H algoritmalari. yuz flizyon bir
n destegi, 19794- ¥ Canlilik ve ates arada destegi.
.. 2/4 ve ozel . 6lgme destegi, L
Parmak Izi sablonlar... Yiiz Tanima maske kontrolil. Iris Tanima

Temassiz 3 boyut Parmak damar izi q\\.\l—‘ﬁ\b}j Avug damar izi
parmak izi. 4 sablonu, canlilik \ ‘,-:,?;&71 sablonlariile
~r11s parmak bir arada tanima ve sahte \,5 ‘{“)‘g yiksek hassasiyet
ve ¢ok hizli... parmak tespiti. N ve temassiz gegis
Temassiz Parmak 10 ¥ FAR... Avug destegi...
Parmak izi Damar izi Damar izi

Genis bir yelpaze cihaz destegi ve yeni cihaz ve servisleri ekleyebilmek icin agik API ve WEB servis destegi

bulunmaktadir.

5 Glclu Biyometrik Dogrulama
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Ekran Glivenligi

Bilgisayara erisimden baslayip, tim uygulamalari kullanim siirecinde gercek zamanli olarak erisim yetkisi verilen
kisinin ekran basinda oldugunu kontrol eder, ekrandaki bilgileri izin verilmeyen kisilerin izlemesini engeller.

Gelismis Yiiz Tanima

Bilgisayara erisim yliz tanima ile yapilir.

Canlihk dogrulama icin; parmak biyometrisi ile iris
kullanilir. Ekran basinda yapilan tiim islemler ve
kullanilan uygulamalar loglanir. EagleEYE, kullanici
ekran basindan kalkilinca veya ekrana izinsiz bir kisi
baktiginda, uygulama veya oturumu otomatik olarak
kapatir/ekrani kilitler.

e Biyometriile Windows logon ve uygulama girisi - Ger¢cek Zamanli Kullanici Kontroli — (Kullanici ekran 6niinden
kalktigi zaman ekran kapanir) - Raporlama, Politika Sunucu destegi, LDAP entegrasyonu

o Sane Tamma . e 85 Sima Tarima - X

Aktif Kullanio: serap Aktif Kullanicr: serap

Eagat Bag Durdur
|1 Gérirau Yakalama Ekranes Gster [~ Goninti Yakalama Blozrm Goster
Mt Kamers, USE_Camers a Al Kamera: USB_Camera
| A TR WA VA T, | A & ey WYY VA 2 IV 7
Kayit Ekrani Kayit Dogrulama Ekrani
Tam ekran, .. | 2ve 3 boyutlu Meta veri (kim, ne
uygulama penceresi, { - | ylz tanima — \ zaman, nereden,
Ul meta verileri, R .7 | algoritmalari. - nereye, sire...).
Meta verileri isleme, Canlilik, erisim Oturum igerigi
Klavye, hafiza L
. izni ve ekran (anahtar

Kayit kopyalama, Yiiz Tanima P Arama :
Webcam glvenligi kelimeler).
DB verileri, kayit Arama hakki.

| fomme) | alinan video, Playback hakki.

— MPEG4 video, Yetkiler.

PNG webcam is akisi onay!.
goruntileri, XML . )

.Kaylt - Giivenlik

izleme meta verileri

6 Ekran Glvenligi




OLCSAN Teknoloji

Kimlik ve Erisim Yonetimi

EagleEYE Lisanslama

EagleEYE ile musterilerimize ihtiyaclari olan lisanslama paketlerini farkli opsiyonlarla sunuyoruz.

EagleEYE Modiilleri Lite Basic Professional Enterprise
izleme Ekranlari v v vV Vv vV VvV
Raporlar v v v Vv v Vv VvV
Personel islemleri v v v v
Tanimlar v v v v
Erisim Yetki Profili v v v v
Kullanici iglemleri v v v v
Terminal Yonetimi - v v v
Givenli Kasa islemleri - - v v
Bildirimler E-Mail - - v v
Uzaktan Calisma - - v v
Veri Aktarimi (SQL, Excel) - - v v
Ekran Koruma opsiyon opsiyon v v
2FA /| MFA opsiyon opsiyon v v
Gucli Biyometrik Dogrulama opsiyon opsiyon opsiyon v
Harita - - opsiyon v
Plan - - opsiyon v
LOG - - v v
Yasam DoOngusu - - opsiyon v
Eklentiler

Web Kullanici Arayiizii v v v v
Coklu Monitdr Destegi opsiyon - v v
Mobil Uygulama - opsiyon opsiyon v
Okuyucu Lisans Destegi - secimli secimli secimli

Opsiyon: Mdgterinin istegine baglidir.

Desteklenen Donanim ve Yazilim Listesi:

CI) () 1pEmMIA HITACHI

Inspire the Next

BIOMETRICS & SECURITY

Secimli: Misteri uygun okuyucu paketine gére segmelidir.

coprzrnIC GIRISID Jog 2zsn

S
eyeLock suprema §1»ENTIV DERMALOG REIary Cacs) KIM

www.olcsancad.com

info@olcsancad.com

T: +90 (212) 216 5080
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