EGITIM PROGRAMI

ADLi BiLiSiM ANALIST EGIiTiMmi

Egitimin tanimi:

Tehdit avciligi ile olay midahale taktikleri ve proseddrleri son birkag yilda hizla gelisti.
Ekibiniz artik, givenligi ihlal edilmis sistemleri dogru bir sekilde belirleyemeyen, ihlalin
etkisiz bir sekilde kontrol altina alinmasini saglayamayan ve nihayetinde olayi hizla
dlizeltemeyen veya yayilan fidye yazilimlarini iceremeyen eski olay miidahalesi ve tehdit
avi tekniklerini kullanmayi goze alamaz. Olay midahalesi ve tehdit availigi ekipleri, mevcut
ve gelecekteki izinsiz girisleri tespit etmek icin kullanilabilecek dogru tehdit istihbarati
olusturmak icin kotu amacli yazilim gostergelerini ve faaliyet kaliplarini belirlemenin ve
gozlemlemenin anahtaridir. Adli Bilisim Analist Egitimi, miidahale ekiplerine ve tehdit
avlama ekiplerine kurumsal aglardaki ¢ok cesitli tehditleri avlamak, tanimlamak, karsi
koymak ve kurtarmak icin gelismis beceriler saglar.

Adli Bilisim Analist Egitimi size asagidaki konularda yardimci olacaktir:

. Guivenlik ihlali degerlendirmeleri yapmak icin saldirganin ticari yapisini anlamak

. Bir ihlalin nasil ve ne zaman gerceklestigini tespit etmek

. Glvenligi ihlal edilmis ve virlsli sistemleri hizla tanimlamak

. Hasar degerlendirmeleri yapmak ve neyin okundudgunu, calindigini veya dedistirildigini
belirlemek

. Her tirden olayi icerir ve giderir

. Bir ag1 kapsamak icin dismanlari izlemek ve tehdit istihbarati gelistirmek

. Rakibin bilgisini kullanarak ek ihlalleri tespit etmek

. Anti-adli bilimleri ve teknik konulardan veri gizlemeye karsi koymak icin gelismis adli

tip becerileri gelistirmek.

Bu egitim gelismis kalic1 tehditleri ve organize sug¢ tehdidi gruplarini tespit etmeye ve
bunlara yanit vermeye odaklanan gelismis bir olay mudahale ve tehdit avciligi egitimidir.
Egitim, olay mudahale politikalarini veya adli bilisim temellerini kapsamaz.

Siire:
2 Egitmen / 6 Gin

Yer:
Cevrimici Platform

Hedef Kitle:

Olay Mudahale Ekibi Uyeleri, Tehdit Avcilari, SOC Uzmanlari, Deneyimli Dijital Adli Tip
Uzmanlari, Bilgi Givenligi Uzmanlari, Federal Ajanlar ve Hukuk Uygulama Uzmanlari,
Kirmizi Ekip Uyeleri, Penetrasyon Test Uzmanlari ve Exploit Gelistiricileri.

Katilim On Sarti:
Katilimcilarin dnceden Windows Forensics'te bir ge¢cmise sahip olmalarini éneririz.

Belge:
Katilim sertifikasi
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