
Eğitimin tanımı:
Tehdit avcılığı ile olay müdahale taktikleri ve prosedürleri son birkaç yılda hızla gelişti. 
Ekibiniz artık, güvenliği ihlal edilmiş sistemleri doğru bir şekilde belirleyemeyen, ihlalin 
etkisiz bir şekilde kontrol altına alınmasını sağlayamayan ve nihayetinde olayı hızla 
düzeltemeyen veya yayılan ödye yazılımlarını içeremeyen eski olay müdahalesi ve tehdit 
avı tekniklerini kullanmayı göze alamaz. Olay müdahalesi ve tehdit avcılığı ekipleri, mevcut 
ve gelecekteki izinsiz girişleri tespit etmek için kullanılabilecek doğru tehdit istihbaratı ve gelecekteki izinsiz girişleri tespit etmek için kullanılabilecek doğru tehdit istihbaratı 
oluşturmak için kötü amaçlı yazılım göstergelerini ve faaliyet kalıplarını belirlemenin ve 
gözlemlemenin anahtarıdır. Adli Bilişim Analist Eğitimi, müdahale ekiplerine ve tehdit 
avlama ekiplerine kurumsal ağlardaki çok çeşitli tehditleri avlamak, tanımlamak, karşı 
koymak ve kurtarmak için gelişmiş beceriler sağlar. 

Adli Bilişim Analist Eğitimi size aşağıdaki konularda yardımcı olacaktır:
• Güvenlik ihlali değerlendirmeleri yapmak için saldırganın ticari yapısını anlamak
• Bir ihlalin nasıl ve ne zaman gerçekleştiğini tespit etmek• Bir ihlalin nasıl ve ne zaman gerçekleştiğini tespit etmek
• Güvenliği ihlal edilmiş ve virüslü sistemleri hızla tanımlamak
• Hasar değerlendirmeleri yapmak ve neyin okunduğunu, çalındığını veya değiştirildiğini 
belirlemek
• Her türden olayı içerir ve giderir
• Bir ağı kapsamak için düşmanları izlemek ve tehdit istihbaratı geliştirmek
• Rakibin bilgisini kullanarak ek ihlalleri tespit etmek
• Anti-adli bilimleri ve teknik konulardan veri gizlemeye karşı koymak için gelişmiş adli • Anti-adli bilimleri ve teknik konulardan veri gizlemeye karşı koymak için gelişmiş adli 
tıp becerileri geliştirmek. 

Bu eğitim gelişmiş kalıcı tehditleri ve organize suç tehdidi gruplarını tespit etmeye ve 
bunlara yanıt vermeye odaklanan gelişmiş bir olay müdahale ve tehdit avcılığı eğitimidir. 
Eğitim, olay müdahale politikalarını veya adli bilişim temellerini kapsamaz.

Süre:
2 Eğitmen / 6 Gün

Yer:Yer:
Çevrimiçi Platform

Hedef Kitle:
Olay Müdahale Ekibi Üyeleri, Tehdit Avcıları, SOC Uzmanları, Deneyimli Dijital Adli Tıp 
Uzmanları, Bilgi Güvenliği Uzmanları, Federal Ajanlar ve Hukuk Uygulama Uzmanları, 
Kırmızı Ekip Üyeleri, Penetrasyon Test Uzmanları ve Exploit Geliştiricileri.

Katılım Ön Şartı:
Katılımcıların önceden Windows Forensics'te bir geçmişe sahip olmalarını öneririz.Katılımcıların önceden Windows Forensics'te bir geçmişe sahip olmalarını öneririz.

Belge:
Katılım sertiökası
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