EGITIM PROGRAMI

PENETRASYON (SIZMA) TESTI

Egitimin tanimi:

Bazen bir sitenin veya BT altyapisinin guvenligini test etmenin en iyi yolu, siteye sizmaya
calismaktir. Sizma testleri, glivenlik aciklarini bilgisayar korsanlarindan dnce bulmay:
umarak siber saldirilari taklit etmeye ¢alisir. Sizma testleri, uygulamalar i¢in guvenlik
oncelikli bir tasarim planlamanin hayati bir parcasidir.

Sizma testi, bilgisayar korsanlarinin gerceklestirdigi etkinlikleri taklit ederek givenlik
dederlendirmeleri saglar. Bir dizi etik bilgisayar korsanligi eylemlerinin parcasi olan bu
sizma testleri, sirketlerin yeni kétd amach yazilim tirlerini tahmin etmelerine ve bunlarla
muicadele etmelerine ve yeni glivenlik tehditlerini azaltmalarina olanak tanir. Teknoloji
gelistikce, yeni siber givenlik endiseleri ortaya ¢cikiyor. Sizma testleri, kesintileri dnleyen
ve hassas verilerin givenligini saglayan onemli yontemdir. Bilgisayar sistemleri her
zamankinden daha karmasik ve yapay zeka uygulamalarinin eklenmesiyle givenlik ve
iyilestirme, isletmeler ve kuruluslar i¢in kritik oneme sahiptir.

Bu kurs, givenlik yelpazesinin her alaninda katilimcilara yardimci olacaktir:

- Cesitli isletim sistemleri ve hizmetleri calistiran hedefleri belirlemek ve siralamak igin
bilgi toplama tekniklerini kullanarak nasil sizma testi uzmani olunacagini 6grenmek

- Sizma testi slrecine yardimci olacak temel scriptleri ve araglari yazmak

- Genel guvenlik aciklardan yararlanmak, kodu analiz etmek, dizeltmek, degistirmek,
tasimak

- Uzaktan ¢alisma, yerel ayricalik yikseltme ve istemci tarafi saldirilari gerceklestirmek
- Web uygulamalarinda XSS, SQL ekleme ve dosya ekleme guvenlik aciklarini belirlemek
ve bunlardan yararlanmak

- Adlar arasinda gegis yapmak icin tinel agma tekniklerinden yararlanmak

- Yaratici problem ¢cozmek ve lateral (yan) disinme becerileri kazanmak

Siire:
2 GUn

Yer:
Cevrimici Platform

Hedef Kitle:

Glvenlik Uygulayicilari, Mihendisler, Analistler, Uzmanlar, Mimarlar, Yoneticiler, Tehdit
istihbarati Analistleri, Ortaklari, Arastirmacilari, Danismanlari, Tehdit Avcilari, SOC
Profesyonelleri, Dijital Adli Tip ve Kot Amach Yazilim Analistleri, Olay Midahale Ekibi
Uyeleri, en az 2 yillik deneyime sahip orta ve iist diizey siber giivenlik uzmanlari, Bilgi
glvenligi mesleginden olan ve siber tehdit istihbarati alaninda bilgi ve becerilerini
zenginlestirmek isteyen kisiler, Siber tehditleri 6nlemekle ilgilenen kisiler.

Katilim On Sarti:
Katilimcilar laboratuvar ortami icin Linux'ta komut satiri kullanma konusunda giris
seviyesinde bilgili ve givenlik terminolojisine asina olmalidir.

Belge:
Katilim sertifikasi
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