
Eğitimin tanımı:
Bazen bir sitenin veya BT altyapısının güvenliğini test etmenin en iyi yolu, siteye sızmaya 
çalışmaktır. Sızma testleri, güvenlik açıklarını bilgisayar korsanlarından önce bulmayı 
umarak siber saldırıları taklit etmeye çalışır. Sızma testleri, uygulamalar için güvenlik 
öncelikli bir tasarım planlamanın hayati bir parçasıdır.

Sızma testi, bilgisayar korsanlarının gerçekleştirdiği etkinlikleri taklit ederek güvenlik 
değerlendirmeleri sağlar. Bir dizi etik bilgisayar korsanlığı eylemlerinin parçası olan bu değerlendirmeleri sağlar. Bir dizi etik bilgisayar korsanlığı eylemlerinin parçası olan bu 
sızma testleri, şirketlerin yeni kötü amaçlı yazılım türlerini tahmin etmelerine ve bunlarla 
mücadele etmelerine ve yeni güvenlik tehditlerini azaltmalarına olanak tanır. Teknoloji 
geliştikçe, yeni siber güvenlik endişeleri ortaya çıkıyor. Sızma testleri, kesintileri önleyen 
ve hassas verilerin güvenliğini sağlayan önemli yöntemdir. Bilgisayar sistemleri her 
zamankinden daha karmaşık ve yapay zeka uygulamalarının eklenmesiyle güvenlik ve 
iyileştirme, işletmeler ve kuruluşlar için kritik öneme sahiptir.

Bu kurs, güvenlik yelpazesinin her alanında katılımcılara yardımcı olacaktır:Bu kurs, güvenlik yelpazesinin her alanında katılımcılara yardımcı olacaktır:
- Çeşitli işletim sistemleri ve hizmetleri çalıştıran hedeøeri belirlemek ve sıralamak için 
bilgi toplama tekniklerini kullanarak nasıl sızma testi uzmanı olunacağını öğrenmek
- Sızma testi sürecine yardımcı olacak temel scriptleri ve araçları yazmak
- Genel güvenlik açıklardan yararlanmak, kodu analiz etmek, düzeltmek, değiştirmek, 
taşımak
- Uzaktan çalışma, yerel ayrıcalık yükseltme ve istemci tarafı saldırıları gerçekleştirmek
- Web uygulamalarında XSS, SQL ekleme ve dosya ekleme güvenlik açıklarını belirlemek - Web uygulamalarında XSS, SQL ekleme ve dosya ekleme güvenlik açıklarını belirlemek 
ve bunlardan yararlanmak
- Ağlar arasında geçiş yapmak için tünel açma tekniklerinden yararlanmak
- Yaratıcı problem çözmek ve lateral (yan) düşünme becerileri kazanmak

Süre:
2 Gün

Yer:
Çevrimiçi PlatformÇevrimiçi Platform

Hedef Kitle:
Güvenlik Uygulayıcıları, Mühendisler, Analistler, Uzmanlar, Mimarlar, Yöneticiler, Tehdit 
İstihbaratı Analistleri, Ortakları, Araştırmacıları, Danışmanları, Tehdit Avcıları, SOC
Profesyonelleri, Dijital Adli Tıp ve Kötü Amaçlı Yazılım Analistleri, Olay Müdahale Ekibi 
Üyeleri, en az 2 yıllık deneyime sahip orta ve üst düzey siber güvenlik uzmanları, Bilgi 
güvenliği mesleğinden olan ve siber tehdit istihbaratı alanında bilgi ve becerilerini 
zenginleştirmek isteyen kişiler, Siber tehditleri önlemekle ilgilenen kişiler.zenginleştirmek isteyen kişiler, Siber tehditleri önlemekle ilgilenen kişiler.

Katılım Ön Şartı:
Katılımcılar laboratuvar ortamı için Linux'ta komut satırı kullanma konusunda giriş 
seviyesinde bilgili ve güvenlik terminolojisine aşina olmalıdır.

Belge:
Katılım sertiökası
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PENETRASYON (SIZMA) TESTİ
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