
Eğitimin tanımı:
Siber Tehdit İstihbarat Analisti Eğitimi, kuruluşların bilinmeyen iç ve dış tehditlerini bilinen tehditlere 
dönüştürerek iş risklerinin belirlenmesine ve haöøetilmesine yardımcı olmak için dünyanın siber güvenlik 
ve tehdit istihbarat uzmanlarıyla iş birliği içinde tasarlanmış ve geliştirilmiş bir programıdır. Bu program, 
tehdit istihbaratı uzmanlarını diğer bilgi güvenliği uzmanlarından ayırır. Bilgi güvenliği uzmanlarına 
profesyonel tehdit istihbaratı oluşturmayı öğreten, son derece etkileşimli, kapsamlı, standartlara dayalı, 
3 günlük yoğun bir eğitim programıdır. Sürekli değişen tehdit ortamında, günlük olarak siber tehditlerle 3 günlük yoğun bir eğitim programıdır. Sürekli değişen tehdit ortamında, günlük olarak siber tehditlerle 
uğraşanlar için vazgeçilmez bir programdır. Siber Tehdit İstihbarat Analisti Eğitimi, tehdit istihbarat 
projesinin planlamasının yapılmasından bir rapor oluşturmaya ve tehdit istihbaratını yaymaya kadar tüm 
kavramları kapsayan, bütünsel bir yaklaşım kullanan yöntem odaklı bir programdır. Bu kavramlar, etkili
tehdit istihbaratı oluştururken çok önemlidir ve doğru kullanıldığında kuruluşları gelecekteki tehditlerden 
veya saldırılardan koruyabilir. Bu program, Tehdit İstihbaratı Yaşam Döngüsündeki tüm aşamaları ele alır. 
Bu program, tehdit istihbaratında bir kariyer için gerekli olan sağlam, profesyonel bilgiyi sağlar ve TehditBu program, tehdit istihbaratında bir kariyer için gerekli olan sağlam, profesyonel bilgiyi sağlar ve Tehdit
İstihbaratı Analisti olarak becerilerinizi geliştirerek istihdam edilebilirliğinizi artırır. Dünyanın dört bir 
yanından çoğu siber güvenlik mühendisi, analist ve profesyonel tarafından talep edilir ve işe alım 
görevlileri tarafından saygı duyulur.

Kurs, güvenlik yelpazesinin her yerinden uygulayıcılara yardımcı olacaktır:
- Karmaşık senaryoları daha iyi anlamak, sentezlemek ve kullanmak için analiz becerileri geliştirmek
- Tehdit modelleme gibi uygulamalar aracılığıyla istihbarat gereksinimlerini belirlemek ve  oluşturmak
- Taktik, operasyonel ve stratejik düzeyde tehdit istihbaratında becerileri anlamak ve geliştirmek- Taktik, operasyonel ve stratejik düzeyde tehdit istihbaratında becerileri anlamak ve geliştirmek
- Odaklanmış ve hedeøenen tehditleri tespit etmek, yanıtlamak ve yenmek için tehdit istihbaratı oluşturmak
- Düşman verilerini toplamak için farklı kaynakları ve bu verilerden nasıl yararlanılacağını öğrenmek
- Kötü istihbarat maliyetlerini en aza indirmek için dışarıdan alınan bilgileri doğrulamak
- Rakip taktikleri, teknikleri ve prosedürleri anlamak ve kullanmak. Kill Chain, Diamond Model ve MITRE 
ATT&CK gibi çerçevelerden yararlanmak
- Herhangi bir güvenlik rolünde başarılı olmak için yapılandırılmış analitik teknikler oluşturmak

Süre:Süre:
3 Gün

Yer:
Çevrimiçi Platform

Hedef Kitle:
Güvenlik Uygulayıcıları, Mühendisler, Analistler, Uzmanlar, Mimarlar, Yöneticiler, Tehdit 
İstihbaratı Analistleri, Ortakları, Araştırmacıları, Danışmanları, Tehdit Avcıları, SOC
Profesyonelleri, Dijital Adli Tıp ve Kötü Amaçlı Yazılım Analistleri, Olay Müdahale Ekibi Profesyonelleri, Dijital Adli Tıp ve Kötü Amaçlı Yazılım Analistleri, Olay Müdahale Ekibi 
Üyeleri, en az 2 yıllık deneyime sahip orta ve üst düzey siber güvenlik uzmanları, Bilgi 
güvenliği mesleğinden olan ve siber tehdit istihbaratı alanında bilgi ve becerilerini 
zenginleştirmek isteyen kişiler, Siber tehditleri önlemekle ilgilenen kişiler.

Katılım Ön Şartı:
Katılımcılar laboratuvar ortamı için Linux'ta komut satırı kullanma konusunda giriş 
seviyesinde bilgili ve güvenlik terminolojisine aşina olmalıdır.

Belge:Belge:
Katılım sertiökası
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