EGITIM PROGRAMI

SIBER TEHDIT ISTIHBARAT ANALISTI

Egitimin tanimr:

Siber Tehdit Istihbarat Analisti Egitimi, kuruluslarin bilinmeyen i¢ ve dis tehditlerini bilinen tehditlere
donustirerek is risklerinin belirlenmesine ve hafifletilmesine yardimci olmak i¢in diinyanin siber glivenlik
ve tehdit istihbarat uzmanlariyla is birligi icinde tasarlanmis ve gelistirilmis bir programidir. Bu program,
tehdit istihbarati uzmanlarini diger bilgi glvenligi uzmanlarindan ayirir. Bilgi glivenligi uzmanlarina
profesyonel tehdit istihbarati olusturmayi 6greten, son derece etkilesimli, kapsamli, standartlara dayali,
3 gunlik yogun bir egitim programidir. Sirekli dedisen tehdit ortaminda, ginlik olarak siber tehditlerle
ugrasanlar icin vazgecilmez bir programdir. Siber Tehdit istihbarat Analisti Egitimi, tehdit istihbarat
projesinin planlamasinin yapilmasindan bir rapor olusturmaya ve tehdit istihbaratini yaymaya kadar tim
kavramlari kapsayan, bitinsel bir yaklasim kullanan yontem odakli bir programdir. Bu kavramlar, etkili
tehdit istihbarati olustururken ¢cok énemlidir ve dogru kullanildiginda kuruluslari gelecekteki tehditlerden
veya saldirilardan koruyabilir. Bu program, Tehdit istihbarati Yasam Déngiusiindeki tim asamalari ele alir.
Bu program, tehdit istihbaratinda bir kariyer i¢in gerekli olan saglam, profesyonel bilgiyi saglar ve Tehdit
Istihbarati Analisti olarak becerilerinizi gelistirerek istihdam edilebilirliginizi artirir. Dinyanin dért bir
yanindan ¢ogu siber giivenlik mihendisi, analist ve profesyonel tarafindan talep edilir ve ise alim
gorevlileri tarafindan saygr duyulur.

Kurs, glivenlik yelpazesinin her yerinden uygulayicilara yardimci olacaktir:

- Karmasik senaryolari daha iyi anlamak, sentezlemek ve kullanmak icin analiz becerileri gelistirmek

- Tehdit modelleme gibi uygulamalar araciligiyla istihbarat gereksinimlerini belirlemek ve olusturmak

- Taktik, operasyonel ve stratejik dizeyde tehdit istihbaratinda becerileri anlamak ve gelistirmek

- Odaklanmis ve hedeflenen tehditleri tespit etmek, yanitlamak ve yenmek icin tehdit istihbarati olusturmak
- DUsman verilerini toplamak icin farkli kaynaklari ve bu verilerden nasil yararlanilacagini 6grenmek

- Kotu istihbarat maliyetlerini en aza indirmek i¢in disaridan alinan bilgileri dogrulamak

- Rakip taktikleri, teknikleri ve prosedirleri anlamak ve kullanmak. Kill Chain, Diamond Model ve MITRE
ATT&CK gibi cercevelerden yararlanmak

- Herhangi bir guvenlik rolinde basarili olmak icin yapilandirilmis analitik teknikler olusturmak

Siire:
3 Gun

Yer:
Cevrimigi Platform

Hedef Kitle:

Glvenlik Uygulayicilari, Mithendisler, Analistler, Uzmanlar, Mimarlar, Yoneticiler, Tehdit
Istihbarati Analistleri, Ortaklari, Arastirmacilari, Danismanlari, Tehdit Avcilari, SOC
Profesyonelleri, Dijital Adli Tip ve Kotii Amach Yazilim Analistleri, Olay M{iidahale Ekibi
Uyeleri, en az 2 yillik deneyime sahip orta ve Ust diizey siber glivenlik uzmanlari, Bilgi
givenligi mesledinden olan ve siber tehdit istihbarati alaninda bilgi ve becerilerini
zenginlestirmek isteyen Kkisiler, Siber tehditleri 6nlemekle ilgilenen kisiler.

Katilim On Sarti:
Katilimcilar laboratuvar ortami icin Linux'ta komut satiri kullanma konusunda giris
seviyesinde bilgili ve glvenlik terminolojisine asina olmahidir.

Belge:
Katilim sertifikasi

STIA_TR.11/2022_V1

Q_LQSAN www.olcsancad.com

“kalitenin &lclisid”



