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T-STRAINER IDS/IPS

Intrusion Detection Systems kelimelerinin kisaltmasi olarak

kullanilan IDS, ag trafigindeki zararh baglantilarin veya zararl

hareketlerin tespiti icin kullanilan sistemlere verilen addir.
IDS/I PS Guvenlik sistemi olan IDS'nin amaci zararh hareketi tanimlama ve

NEDIR?

loglama yapmaktir.

Intrusion Prevention Systems kelimelerinin kisaltmasi olarak
kullanilan IPS ise ag trafigi icerisindeki zararli baglantilarin veya
zararl hareketlerin hem tespitinin yapilmasi hem de 6nleme
c¢alismalarinin yapilmasi icin kullanilan givenlik sistemleridir.

IPS sistemlerinin amaci zararli baglantilarin veya hareketlerin ag trafigi Uzerinde durdurulmasi ve dnlenmesidir.

IDS hatali kullanim tespiti ve anormallik denetleme islemleri i¢in
NASI L kullanilir. Aginizda olusabilecek anormallikler tespit edilerek
CAL'S'R? (bilinen tehditler) anormal durum tespit edilir. Ag trafigi icerisindeki
paketler izlenir ve bilinen kurallar dahilinde siniflandirilir.

IDS sistemlerden farkli olarak IPS sistemleri, kaynak ve hedef
arasindaki dogrudan iletisim yoluna yerlestirilir, paketler aktif olarak

analiz edilir ve otomatik eylemler gerceklestirilir.

AVANTAJLARIMIZ

v T-STRAINER benzeri diger uygulamalardan ¢ok daha fazla protokol ve bu protokollere ait metakey

bilgisini desteklemektedir. Bu metakey bilgilerini kullanarak daha genis ve kapsamli ag guvenlik imkani
sunar.

v’ Kullanici desteklenen metakey sayisi ile kabul edilen imza kurallarinin disina ¢ikabilir. Boylece
kullanici kendine 6zel yeni kurallar olusturabilir.

\/ Diger ticari ve acik kaynakl drinlerden farkh olarak standart kabul edilen CIDSS* imza formatini

kullanmaktadir. Standart olarak kabul gdren bazi imzalarin baska bir sisteme tam ¢evirisi imkansizdir,
ancak tim imzalar CIDSS'ye ¢evrilebilir. Boylece kullanim kolayhgi saglanir.

v Kullaniciya araylzden kolaylikla yeni imzalar olusturma imkani sunar. Kullanici bu sayede kendi

imza kurallarini formata uygun yazmak zorunda kalmadan arayizden sunulan secenekler ile
olusturabilir. Olusturulan imza kurallari otomatik olarak CIDSS formatina dondstardlar,

\/ Urinidn gelismis teknolojik ézelliklerini, kullamimi kolay arayiz ile kullaniciya sunar.

* CIDSS: Common Intrusion Detection Signatures Standard
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YETENEKLERIMIiz
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Yiiksek Erislebilirlik

T-STRAINER ile butiin koruma altyapinizi yedekli* olarak ¢ahstirabilirsiniz. Béylece asgari downtime*

ile ag akisinin ve glivenliginin sirekli aktif kalmasini saglayabilirsiniz.

SOC Entegrasyonu

Guvenlik operasyonlari i¢cin SOC/NOC sistemlerinize kolayca entegre edebilirsiniz. T-STRAINER API ile anlik
glvenlik aksiyonlari alabilirsiniz. Diger ticari ve acik kaynakli Grlnler ile benzer ¢iktilar (loglar) veriyoruz.
IP itiban

Birden fazla kaynaktan beslenen, en glincel ve yanhs alarmlardan arindirilmis giivenli IP listeleri sagliyoruz.
Minimum kaynakla hiz icin optimize edildi

Karmasik sirket aglarinda paket kaybina/gecikmesine engel olacak mimari tasarim.

5G ile uyumludur.

15 paralel stream ile 150mbps kayipsiz hiza ulasildi

Konfiglrasyon: 8000 imza yukli sekilde tek ¢ekirdek performansi.

Sistem: Intel Xeon E3-1220 v2 (Geekbench score: 811)

Giincel imzalar

Guvenilir kaynaklardan edinilen, bilinen tehditlere karsi en gincel imzalara sahiptir.

Otomatik Giincelleme

Ag tabanli saldirilara karsi en glincel bilgileri otomatik olarak alir ve aginizi korur.

Metakey Tabanli Kurallar

Daha akilli imzalar olusturabilmeniz i¢in metakey tabanli imza altyapisi vardir.

Multithread Calisma

Yiksek performans ve verim icin birden fazla ¢ekirdegi kullanarak ¢alisabiliyoruz. Donanim 6zelliklerine gore
thread* sayisi belirlenebilir.

60.000 flow* ile 60 thread lzerinde 120 gbps canl sebeke trafigi ile kayipsiz hiza ulasildi

KULLANIM ORNEKLERI
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DDos Korumasi

DDoS saldirilarina karsi normal trafigi zararli trafikten ayirarak yiik altinda dogru kararlar verir.

Ag Giivenligi

Gelismis imzalar ve davranis analizi ile hatalardan ayiklanmis dogru kararlar verir.

WEB Uygulama Giivenligi

Web uygulamalarinin yikseliste oldugu gliniimiizde bu servislerin glvenligini en iyi sekilde takip eder ve
saldirilari engeller.

Veritabani Giivenligi

Veritabani sisteminden bagimsiz olarak aradaki trafigi izleyerek dogru imzalar ile dogru kararlar alr.

Ag Gériiniirligii

Gittikce karmasiklasan aglar ve ortamlar belirli izlerin bulunmasini zorlastirmaktadir. Bu nedenle ag
gorindrligunizd artirarak kayiplar azaltabilirsiniz.

Trafik Loglama

Aginizda olup bitenlerin hem anlik hem de gecmisteki durumlarini incelemeniz gerekebilir. Belirlediginiz
imzalar ile bu kayitlari gerceklestirebilirsiniz.

Yénetim Platformu

Kullanimi kolay ve sade araylz ile kullaniciya Uriinl yonetebilecedi ve takip edebilecedi bir platform sunar.
Farkli dil secenekleri vardir.

Hizli ve kolay kurulum

Mevcut ag yapimzi degistirmeden IDS ya da IPS modunda kolayca kurulum saglayabilirsiniz.

Diger uygulamalarla kolay entegre, ticari ve acik kaynakli ¢calismaktadir.

Ticari ve acik kaynakli uygulamalar ile kolay entegre edilebilir.

* Yedekli: Farkli cihazlarda birden fazla T-STRAINER ¢alistirarak donanimsal anizalar sonucu olusabilecek kesintilerin niline gegmek.

* Downtime: Cahisan servis ya da cihazlarin islevlerini yerine getirmedigi zaman arahidir.

* Thread: Ayni cihazda birden fazla olacak sekilde TSTRAINER calistinilabilir. Bu sekilde islemcideki birden fazla olan ¢ekirdekten daha iyi yararlamlir.
* Flow: Belirli parametrelere bakarak olusturulan trafik ayrnistirmaya denir. Bu ydntem ile trafik kanalize edilir.
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KARSILASTIRMA TABLOSU

OZELLIKLER T-STRAINER FIRMA A FIRMA B
Desteklenen Ag ve Aktarim Katmani Protokol Sayisi 75+ 20 25
Desteklenen Uygulama Katmani Protokol Sayisi 35+ 20 32

Data Keywords (Metakey) Sayisi 15.000+ 540 160
Signature (Imza) Format <>XML TXT TXT
T Dt NFQueUS;;\;Packet, NFQueuI;e;;\FI):Packet, NFQueue, AFPacket
Calisma Modlari IDS, IPS IDS, IPS IDS, IPS
Performans (4 thread, 15 flow) 540 Mbps 480 Mbps 440 Mbps

DipNot: OSI Modeli Katmanlari; Fiziksel Katman, Veri Baglantisi Katmani, Ag Katmani, Aktarim Katmani, Oturum Katmani (Oturum Katmani), Sunum Katmani (Sunum Katmani), Uygulama Katmani
(Uygulama katmani)

Yapilandirma: YiklG 8.000 imza ile 4 is parcacigi isleme performansi

Sistem: Intel Xeon E3-1220v2 (Geekbench puani: 811)

Topoloji 1 Topoloji 2

TAP cihazlari ya da akilli switchler ile IDS modda ag yapimizi
degistirmeden sadece mevcut trafiginizi kopyalayarak
T-STRAINER'a iletmeniz yeterlidir.
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Linux bridge ile IPS veya IDS modda ag yapinizi
degistirmeden
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to measure is to know

messen ist wissen ol¢mek bilmektir mesurer c'est savoir

meten is weten

kupima ni kujua

XX (=)
=1 O =

o
i)
rir
o

mengukur adalah

www.olcsan.com



	0_compressed
	1_TR_PDF_compressed
	2_TR_PDF_compressed
	3_TR_PDF_compressed
	4_compressed



