
IDS/IPS ÇÖZÜM



Diğer ticari ve açık kaynaklı ürünlerden farklı olarak standart kabul edilen CIDSS* imza formatını  
kullanmaktadır. Standart olarak kabul gören bazı imzaların başka bir sisteme tam çevirisi imkansızdır,
ancak tüm imzalar CIDSS'ye çevrilebilir. Böylece kullanım kolaylığı sağlanır. 
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IDS hatalı kullanım tespiti ve anormallik denetleme işlemleri için 

kullanılır. Ağınızda oluşabilecek anormallikler tespit edilerek 

(bilinen tehditler) anormal durum tespit edilir. Ağ traği içerisindeki 

paketler izlenir ve bilinen kurallar dahilinde sınıandırılır.

IDS sistemlerden farklı olarak IPS sistemleri, kaynak ve hedef 

arasındaki doğrudan iletişim yoluna yerleştirilir, paketler aktif olarak 

analiz edilir ve otomatik eylemler gerçekleştirilir.

benzeri diğer uygulamalardan çok daha fazla protokol ve bu protokollere ait metakey 
bilgisini desteklemektedir. Bu metakey bilgilerini kullanarak daha geniş ve kapsamlı ağ güvenlik imkanı 
sunar. 







Kullanıcıya arayüzden kolaylıkla yeni imzalar oluşturma imkanı sunar. Kullanıcı bu sayede kendi 
imza kurallarını formata uygun yazmak zorunda kalmadan arayüzden sunulan seçenekler ile 
oluşturabilir. Oluşturulan imza kuralları otomatik olarak CIDSS formatına dönüştürülür. 

* CIDSS: Common Intrusion Detection Signatures Standard

Ürünün gelişmiş teknolojik özelliklerini, kullanımı kolay arayüz ile kullanıcıya sunar.

Kullanıcı desteklenen metakey sayısı ile kabul edilen imza kurallarının dışına çıkabilir. Böylece   
kullanıcı kendine özel yeni kurallar oluşturabilir. 

Intrusion Detection Systems kelimelerinin kısaltması olarak 

kullanılan IDS, ağ trağindeki zararlı bağlantıların veya zararlı

hareketlerin tespiti için kullanılan sistemlere verilen addır. 

Güvenlik sistemi olan IDS’nin amacı zararlı hareketi tanımlama ve 

loglama yapmaktır.

Intrusion Prevention Systems kelimelerinin kısaltması olarak 

kullanılan IPS ise ağ traği içerisindeki zararlı bağlantıların veya 

zararlı hareketlerin hem tespitinin yapılması hem de önleme 

çalışmalarının yapılması için kullanılan güvenlik sistemleridir. 

IPS sistemlerinin amacı zararlı bağlantıların veya hareketlerin ağ traği üzerinde durdurulması ve önlenmesidir.

IDS/IPS 
NEDİR?
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IP İtibarı
Birden fazla kaynaktan beslenen, en güncel ve yanlış alarmlardan arındırılmış güvenli IP listeleri sağlıyoruz.
Minimum kaynakla hız için optimize edildi
Karmaşık şirket ağlarında paket kaybına/gecikmesine engel olacak mimari tasarım.
5G ile uyumludur.

 
15 paralel stream ile 150mbps kayıpsız hıza ulaşıldı
Kongürasyon: 8000 imza yüklü şekilde tek çekirdek performansı. 
Sistem: Intel Xeon E3-1220 v2 (Geekbench score: 811)

Güncel İmzalar
Güvenilir kaynaklardan edinilen, bilinen tehditlere karşı en güncel imzalara sahiptir.

Metakey Tabanlı Kurallar
Daha akıllı imzalar oluşturabilmeniz için metakey tabanlı imza altyapısı vardır.

Multithread Çalışma
Yüksek performans ve verim için birden fazla çekirdeği kullanarak çalışabiliyoruz. Donanım özelliklerine göre 
thread* sayısı belirlenebilir. 
60.000 ow* ile 60 thread üzerinde 120 gbps canlı şebeke traği ile kayıpsız hıza ulaşıldı

DDos Koruması
DDoS saldırılarına karşı normal traği zararlı trakten ayırarak yük altında doğru kararlar verir.
Ağ Güvenliği
Gelişmiş imzalar ve davranış analizi ile hatalardan ayıklanmış doğru kararlar verir.
WEB Uygulama Güvenliği
Web uygulamalarının yükselişte olduğu günümüzde bu servislerin güvenliğini en iyi şekilde takip  eder ve 
saldısaldırıları engeller.
Veritabanı Güvenliği
Veritabanı sisteminden bağımsız olarak aradaki traği izleyerek doğru imzalar ile doğru kararlar alır.
Ağ Görünürlüğü
Gittikçe karmaşıklaşan ağlar ve ortamlar belirli izlerin bulunmasını zorlaştırmaktadır. Bu nedenle ağ 
görünürlüğünüzü artırarak kayıpları azaltabilirsiniz.
Trak Loglama
AAğınızda olup bitenlerin hem anlık hem de geçmişteki durumlarını incelemeniz gerekebilir. Belirlediğiniz 
imzalar ile bu kayıtları gerçekleştirebilirsiniz.
Yönetim Platformu
Kullanımı kolay ve sade arayüz ile kullanıcıya ürünü yönetebileceği ve takip edebileceği bir platform sunar. 
Farklı dil seçenekleri vardır.
Hızlı ve  kolay kurulum
Mevcut ağ yapınızı değiştirmeden IDS ya da IPS modunda kolayca kurulum sağlayabilirsiniz.
DDiğer uygulamalarla kolay entegre, ticari ve açık kaynaklı çalışmaktadır. 
Ticari ve açık kaynaklı uygulamalar ile kolay entegre edilebilir. 

KULLANIM ÖRNEKLERİ

                   IDS/IPS 
YETENEKLERİMİZ

                   ile bütün koruma altyapınızı yedekli* olarak çalıştırabilirsiniz. Böylece asgari downtime*
ile ağ akışının ve güvenliğinin sürekli aktif kalmasını sağlayabilirsiniz.

Yüksek Erişlebilirlik

SOC Entegrasyonu
Güvenlik operasyonları için SOC/NOC sistemlerinize kolayca entegre edebilirsiniz.                    API ile anlık 
güvenlik aksiyonları alabilirsiniz. Diğer ticari ve açık kaynaklı ürünler ile benzer çıktılar (loglar) veriyoruz. 

* Yedekli: Farklı cihazlarda birden fazla T-STRAINER çalıştırarak donanımsal arızalar sonucu oluşabilecek kesintilerin önüne geçmek.
* Downtime: Çalışan servis ya da cihazların işlevlerini yerine getirmediği zaman aralığıdır.
* Thread: Aynı cihazda birden fazla olacak şekilde TSTRAINER çalıştırılabilir. Bu şekilde işlemcideki birden fazla olan çekirdekten daha iyi yararlanılır.
* Flow: Belirli parametrelere bakarak oluşturulan trak ayrıştırmaya denir. Bu yöntem ile trak kanalize edilir.



































Otomatik Güncelleme
Ağ tabanlı saldırılara karşı en güncel bilgileri otomatik olarak alır ve ağınızı korur.
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T-STRAINER I DS/1 PS

KARŞILAŞTIRMA TABLOSU 

ÖZELLİKLER T-STRAINER FİRMA A FİRMA B 

Desteklenen Ağ ve Aktarım Katmanı Protokol Sayısı 75+ 20 25 

Desteklenen Uygulama Katmanı Protokol Sayısı 35+ 20 32 

Data Keywords (Metakey) Sayısı 15.000+ 540 160 

XML 
(CIDSS)Common lntru,ion O.,t,,ction Si�natur�, St>ndard Signature (İmza) Format 

http,//datat-ker.ioe!f.o,ıı/dD<fhtmVdraft-w;,,rzb�ki-cid"-05 TXT TXT 

Kullanılan Modüler 
NFQueue, AFPacket, NFQueue, AFPacket, 

NFQueue, AFPacket 
Pcap Pcap 

Çalışma Modları IDS, IPS IDS, IPS IDS, IPS 

Performans (4 thread, 15 flow) 540 Mbps 480 Mbps 440 Mbps 

DipNot: 051 Modeli Katmanları; Fiziksel Katman, Veri Bağlantısı Katmanı, Ağ Katmanı, Aktarım Katmanı, Oturum Katmanı (Oturum Katmanı), Sunum Katmanı (Sunum Katmanı), Uygulama Katmanı 
(Uygulama katmanı) 
Yapılandırma: Yüklü 8.000 imza ile 4 iş parçacığı işleme performansı 
Sistem: lntel Xeon E3-1220v2 (Geekbench puanı: 811) 

Topoloji 1 

Linux bridge ile IPS veya IDS modda ağ yapınızı 

değiştirmeden 
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Topoloji 2 

TAP cihazları ya da akıllı switchler ile IDS modda ağ yapınızı 

değiştirmeden sadece mevcut trafiğinizi kopyalayarak 

T-STRAINER'a iletmeniz yeterlidir. 
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القياــس هوــ المعرفة

측정한다는 것은 안다는 것이다 測量就是知道  

मापना जानना है   

اندازه گی دانس استــ 

পিরমাপ হে  জানা

kupima ni kujua wiwọn jẹ mọaunawa shine sani

測定は知っている 

www.olcsan.com info@olcsan.com T: +90 (212) 216 50 80
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Измерить, значит знать

to measure is to know 

mesurer c'est savoir 

medir es saber 

mengukur adalah mengetahui misurare è conoscere

پيمائشــ جانناــ ہے

meten is weten 

ölçmek bilmektirmessen ist wissen 
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