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SALDIRI TESPIT ve ONLEME SISTEMiI (IDPS) T.STRAINER

IDS*, ag trafiginizdeki kot amagl etkinlikleri ve baglantilari tespit etmek icin kullanilan sistem adidir. Saldiri Tespit Sistemlerinin kisaltmasi olarak
kullanilmaktadir. IDS givenlik sistemlerinin amaci, koti niyetli faaliyetleri tespit etmek ve giinlige kaydetmektir. IPS**'ler, ag trafiginizdeki koti amagl
etkinlikleri ve baglantilari tespit etmek ve 6nlemek igin kullanilan glivenlik sistemleridir. Intrusion Prevention Systems kelimelerinin kisaltmasi olarak
kullanilmaktadir. IPS sistemlerinin amaci, ag trafigindeki kot amagh baglantilari veya faaliyetleri engellemektir.

IDS, kotlye kullanim tespiti ve kot niyetli etkinliklerin kontroli igin kullanilir. Kot amagh faaliyetler, aginizda olusabilecek anormallikler (bilinen tehditler)
tespit edilerek belirlenir. Ag trafigindeki paketler bilinen kurallara gore izlenir ve siniflandirilir. IDS'den farkl olarak, IPS'ler kaynak ve hedef arasindaki
dogrudan iletisim yoluna yerlestirilir, paketler aktif olarak analiz edilir ve izinsiz girisleri 5nlemek icin otomatik eylemler gerceklestirilir.

Topoloji 1 Topoloji 2
Linux képriisiiyle IPS veya IDS moedunda Akilli anahtar veya TAP cihazlaniyla, mevcut agimizin
mevecut network vapinizi dedistirmaden IDS modu yapisimi degistirmeden trafik akisimi kopyalayip
yap 9% T-STRAINER'a iletmeniz yeterlidir.
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Bu modda IDS ve IPS beraber caligir. Bu topoloji modeli saldirilari 6nlemek Bu modda IDS tek basina calismaktadir. Bu konfigiirasyon ile sadece
icin kullanilir. Her ne kadar imza giincellemeleri icin downtime*** siiresine tehditlerin tespiti saglanabilir. A§ icerisine yerlestirilmesi kolaydir ve
ihtiyag duyulsa da T-Strainer piyasadaki biitiin rakip iiriinlerden daha downtime ihtiyaci yoktur.

hizlidir.

Avantajlar & Teknik Ustiinliikler
T-STRAINER daha az kaynak kullanarak kurumunuzu rakiplerine gore daha basarili daha hizli ve uygun maliyetle korur.

e Daha fazla protokol ve bu protokollerin metakey bilgilerini destekler. Meta anahtar bilgilerini kullanarak daha genis ve kapsamli ag giivenligi sunar.
e Kullanici, desteklenen metakey sayisi ile desteklenen imza kurallarinin 6tesine gegebilir. Kullanicilarin yeni 6zel kurallar olusturmasina izin verir.

o Standart CIDSS**** imza bigimini kullanir. Bazi imza tlrlerinin baska sistemlere tam olarak gevrilmesi imkansizdir, ancak tiim imzalar CIDSS'ye
cevrilebilir.

e Kullanicinin arayiizden kolayca yeni imzalar olusturmasini saglar. Olusturulan imza kurallari otomatik olarak CIDSS formatina donistiralr.

e Ergonomik bir kullanici arayiizii ile birlikte gelir.

Kétii Amach Faaliyetlerin Tespiti ve Onlenmesi

HIZLI VERIMLI GUVENLI KOLAY KULLANIM  AGIK KAYNAK YOK
Tamamen OLCSAN Kullanicilarin saldirilara daha Rakiplere gére daha hizlive  Tamamen OLCSAN Ticari ¢gdzlimlerin ¢ogu,
tarafindan gelistirilen, hizli tepki vermesine olanak daha derin analiz tarafindan gelistirilmis, kullanicr araytzlerini agik
gecikmesiz yiiksek taniyan yeni protokollere performansi. Ag hizini kullanici dostu arayizii ile kaynak kitlphanesinden
performansli sistem. hizli adaptasyon. yavaslatmadan etkin yOnetimi kolay IDS/IPS. kullanirken T-STRAINER
galisma. tamamen 6zgiin olarak
gelistirilmistir.

+ T-STRAINER’in kendine 6zgdi tehdit algilama yapisi oldukga hizli ve etkilidir.
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T- STRAINER Gelismis Ozellikleri

. - o |PS korumasi kapsaminda, HTTP, HTTPS,
Yiksek Kullanilabilirlik = Koruma altyapisinin tamamini redundant* olarak galigtirir. .

) o SMTP, DNS, POP ve IMAP gibi iyi bilinen
SOC Entegrasyon - SOC/NOC sistemleri i¢in goklu entegrasyon olanaklari sunar. . o
. . . . . L L protokollerinde kontrollerini yapar.

IP Itibar -> En giincel ve yanlis pozitiflerin harig tutuldugu IP glivenli listeleri saglar.
Optimize EdilmisHiz = Yogun aglarda minimum gecikmeyle calisacak sekilde tasarim. e Ticari ve agik kaynakli Urtinlerde hem trafigi
Giincel imzalar -> Bilinen tehditlere karsi giivenilir kaynaklardan en giincel imzalari yavaslatmamak hem de paket kaybini
kullanir. onlemek icin, donanim olarak pahali
Otomatik Glincelleme -> Ag’a yonelik saldirilara karsi en giincel bilgiler ile koruma saglar. islemciler, hizlandiricilar ve bellekler
Metakey Bazli Kurallar > Daha akilliimzalar icin metakey bazli imza altyapisi saglar. kullanilmak zorundayken T-STRAINER’de
Coklu Kullanim - Coklu gekirdek kullanimiyla ylksek performans ve verim saglar gerekli ve zorunlu degildir.

T-STRAINER, ¢oklu gekirdek kullanarak ylksek performans ve verimlilige ulasir. Donanim 6zelliklerine gore thread** sayisi belirlenebilir. 60.000 flow*** ile
60 thread icin 120 Gbps canli ag trafik hizina paket kaybi olmadan ulasilabilir.

T-STRAINER, aginizi kétii amagh paketlerden korur ve giivenlik duvari cihazlariniza temiz bir trafik akisi saglar.
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Chart stats

o T-STRAINER'1 destekleyen Ag ve Tasima Katmani
Protokollerinin sayisi 75’in tizerindedir.

- ' e Desteklenen Uygulama Katmani Protokollerinin
" Sayisi 35’in Gzerindedir.

e Muazzam miktarda denilebilecek 15.000’den fazla
Veri anahtar kelimesi igerir. (metakeys)

Mardware infa

o imza format XML'dir
e Performans: 4 threads ile 15 flow’da 540 Mbps

coco}

Kullanim Ornekleri

DDoS Korumasi- DDoS saldirilarina karsi normal trafigi kotli amagh trafikten ayirarak yogunluk altinda dahi dogru kararlar verir.

Ag Glvenligi- Gelismis imzalar ve davranis analizi ile dogru hatadan arindiriimis kararlar verir.

WEB Uygulama Giivenligi- Web uygulamalarinin ylkselise gectigi gliniimizde bu servislerin glivenligini en iyi sekilde takip eder ve saldirilari engeller.
Veri tabani Giivenligi- Veri tabani sisteminden bagimsiz olarak aradaki trafigi izler ve dogru imzalar ile dogru kararlar alir.

Ag Gorlinlrltigi- Giderek karmasiklasan aglar ve ortamlar, belirli izleri bulmayi zorlastirir. Bu nedenle, ag goriintrliigliniizii artirarak kayiplar azaltilir.

Trafik Loglama- Aginizda olup bitenlerin hem mevcut hem de gegmis durumunu gozden gegirmeniz gerekebilir. Belirttiginiz imzalar ile bu kayitlar kolayca
yapabilirsiniz.

Yo6netim Platformu- Kullanimi kolay ve basit arayiizi ile kullaniciya Grtint yénetmesi ve izlemesi igin bir platform saglar. Ayrica, farkli dil secenekleri vardir.

Hizli ve Kolay Kurulum- Mevcut ag yapinizi degistirmeden IDS veya IPS modunda kolayca kurulum yapilmasi saglanir.

T-STRAINER, ELK gibi 3.parti uygulamalarla entegredir. Ticari ve agik kaynak uygulamalara da kolaylikla entegre edilmektedir.

*Redundant: Farkli cihazlarda birden fazla T-STRAINER ¢alistirarak donanimsal arizalar sonucu olusabilecek kesintiler minimuma indirilir.
**Thread: T-STRAINER ayni cihazda bir defadan fazla ¢alistirilabilir. Bu sayede birden fazla cekirdek de islem yaparak daha fazla yarar saglanir.
***Flow: Belirli parametrelere bakilarak olusturulan trafik ayrimi olarak adlandirilir. Bu yéntemle trafik kanalize edilir.
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