™ Kimlik ve Erisim Yonetimi (IAM)

OLCSAN

to measure is to know

Eag IeEYE «imiik ve Erisim Yonetimi (IAM)

Kimlik ve Erisim Yonetim Griinl olan EagleEYE blnyesinde 3 ana modul barindirmaktadir. Kimlik yénetimi, Sifre Yonetimi ve Ayricalikh Erisim Yonetimi.

Kimlik Yonetimi (Identity Management - IdM), bilgisayar ve ag trafik glivenligini saglamak icin, dogru kullanicilarin, dogru zamanda, dogru amaglarla,
dogru kaynaklara erisiminin saglanmasidir. Uygun kaynaklara erisim ihtiyacini ve uyumluluk gerekliliklerini yerine getirir. EagleEYE Kimlik Yonetimi Moduli,
siber glivenlikteki en 6nemli agiklardan biri olan kullanicilarin kimlik dogrulamasi zafiyetini kapatmaktadir.

Erisim takibi; personel ve tiim kullanicilarin eristikleri sunucu, istemci ve uygulamalari gergek zamanli olarak gosteren izleme ekranidir. Segilen kullanici
bazinda yaptigi islemler takip edilir ve incelenir. Politika ihlalleri olup olmadigina bakilir.

GUglu Dogrulama ile bilgisayara erisim biyometrik dogrulama metotlari ile yapilir. Yiiksek gtivenlikli canlilik dogrulama parmak biyometrileri ve iris ile
saglanir. Ekran basinda yapilan tiim islemler ve kullanilan uygulamalar kayit altina alinir. EagleEYE, yiiz tanima modiili ile ekran basindan kullanici
ayrildiginda veya ekrana izinsiz bir kisi baktiginda, uygulama veya oturumu otomatik olarak kapatir. Ytz tanima yazilim modulimiiz ve herhangi bir 3.parti
kamera (tasinabilir bilgisayar tGizerindeki standart kamera) ile yapilir.

EagleEYE biyometrik dogrulama bilesenleri; yliz tanima ve takibi ile diger biyometrik karsilastirma yazilimlari, sahte parmak ve canlilik algilama yapabilen
parmak biyometrisi veya iris tarayicilari ile bir WEB kameradan olusur.
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Genis bir yelpaze cihaz destegi ile yeni cihaz ve servisleri ekleyebilmek icin agik APl ve WEB servis destegi bulunmaktadir.

Cok az sayida uygulama ¢ok faktorlii erisimi (MFA) destekler. Otomatik sifre sifirlamadan 6nce guiglii kimlik dogrulamasi yapilmasini tesvik etmek / zorunlu
kilmak gereklidir.

1.Tdm kullanicilara MFA ve hatta gerekli kullanicilara SA (Strong Authentication — Guiglii Dogrulama) kullanmalari yonlendirilir. 2. Telefondan / e-postadan
PIN gonderilir. 3. Akilli telefon uygulamasi ile hem akilli telefonlar tizerinden (tasidigimiz / sahip oldugumuz bir faktor kullanilarak) giris yapilmasi
desteklenir hem de akilli telefon bir biyometrik dogrulama cihazi (mobil biyometri dogrulama uygulamamiz ile ek bir cihaz kullanmadan) olarak kullanilir. 4.
Mevcut OTP sistemleri entegre edilebilir. 5. Parmak izi, temassiz parmak izi, parmak damar izi, aya damar izi, yiz ve iris teknolojileri desteklenerek 2FA
glivenlik problemleri ortadan kaldirilir. 6. Canlilik kontroli ile gliglti dogrulama (SA) yapilir.

Sifre Yonetim Modli kurumlarin galisanlarinin parolalari, belgeleri ve dijital kimlikleri gibi paylasilan hassas bilgileri giivenli bir sekilde depolayan ve
yoneten glivenli kasa uygulamasidir.

Sifre Yonetimi, kurumlarda servis masasindan yardim almadan kullanicilara sifrelerini sifirlamak ve / veya bloke olan hesaplari agmak icin hizli ve
glivenli ¢ozimdur. Birden ¢ok kimlik dogrulama yéntemi ve hizmet masasi entegrasyonu destekler, IT ekiplerinin is yikini azaltarak glvenligi artirir.

Kullanicilar ve sistemin glivenligi Glgli Kimlik dogrulamasi ile artirilir.

Sifre sifirlama, bloke hesaplari agma gibi islemler gercek zamanli olarak izlenir ve raporlanir. Otomatik olarak sorun kayitlari bilet sisteminde agllir,
guincellenir ve kapatilir. Bltlin bu islemler tarayici tabanl ara yiz ile rahatlikla izlenir ve denetlenir.

Kullanicilarin gogunlugunda birgok farkl sifre bulunmaktadir. Bu sifreler bilgisayar lizerine veya ¢alisma masasina bir not kagidi tGizerine yazilir
ve/veya bilgisayarin igerisinde bir dosyada saklanir. Strekli sifre degistirme istegi gelen uygulamalarda bir slire sonra sifre degistirmek ¢ok zor hale
gelir, Sifreler unutulur / karistirilir ve destek ihtiyaci ortaya gikar. Hem kullanici hem de destek ekibi igin zahmetli bir stire¢ olusur ve zaman kaybina
sebep olur. Her seferinde gtivenli sifre olusturulamaz.
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Ayricalikh Erigim Yonetimi Mod(il, kurumlarin nemli dijital is akis problemlerinden olan; ylksek ayricaliklara sahip olup ¢ok kisi arasinda paylasilan
hesaplar, glvenlik problemi yaratan statik sifreler, birgok kisi tarafindan bilinen ve sorumlusu tarif edilmemis sifreler ile kurumdan ayriimis ve hala
erisimi olan kisilerin yaratacagi sorunlara ¢6ziim getirmektedir. Parola depolamasi ve erisim igin glivenli ve merkezi bir kasa saglayarak parola
yorgunlugu ve guvenlik kusurlarini ortadan kaldirir. Kritik sistemlerde gerekli olan sik parola degisikliklerini otomatiklestirerek IT verimliligini artirir.
Onaylanan is akiglari ve parola erisimine yonelik gercek zamanli uyarilar sayesinde dnleyici ve tespit edici glivenlik kontrolleri saglar. Glivenlik
denetimlerini ve yonetmelik uyumlulugunu yonetir.

Personelin anlik olarak hangi hesaplari kullandigi, hangi degisikliklerin yapildigi, erisimde bir anormallik olup olmadigi, kural ve politikalara uygunluk
ile glivenligin tehlike altinda olup olmadigi izlenir / yonetilir / kontrol edilir.

Tam ayricalikli kimliklerinizi merkezilestirilmis bir kasada depolayarak organize eder. Sifrelerinizi ekibinizin Gyeleriyle ihtiyag esasina gore givenli bir
sekilde paylagmanizi saglar. Sunucularin, veri tabanlarinin, ag cihazlarinin ve diger kaynaklarin parolalarini otomatik olarak sifirlar.

Rollere ve is sorumluluklarina dayali olarak IT kaynaklarina ve uygulamalarina erisimi kontrol eder. Uzaktaki IT kaynaklarina, web sitelerine ve
uygulamalara dogrudan baglanti baglatir. Tim ayricalikli hesaplarin video kaydini ve denetimini yapar, tiim eylemlerin eksiksiz kaydina sahip olur.

Avantajlar & Teknik Ustiinliikler
EagleEYE yetkisiz kullanicilarin ug cihazlara ve sisteme erisimine izin vermez.

o Glglu Dogrulama kullanarak Kimlik dogrulamasini en Ust glivenlik seviyesine tasir.

o Sistemde kullanicilar hibrid politika ile degisik glivenlik seviyesine sahip yontem ve cihazlarla erisim saglayabilir.
e Standart 2FA, MFA yontemlerini de destekler.

e Kullanicilarin arayiizden kolayca sisteme kayit olmalarini ve yonetilmelerini saglar.

e Ergonomik bir kullanici arayizu ile gelir.

EagleEYE, ¢oklu gekirdek mimarisini kullanarak yiiksek performans ve verimlilige ulasir. Donanim 6zelliklerine gore ek bir cihaz ve donanim gerektirmeden
yikli oldugu ug noktada bilgisayarin islemlerini yavaslatmadan yiiz tanima ve ekran giivenligi fonksiyonlarini yerine getirir.

EagleEYE, siber giivenlik alaninda glivenli bilgisayar ve uygulama erisimi ile ekran giivenliginin saglanmasi ve kullanici dogrulamasi icin
tasarlanan yerli yazilimdir.

EagleEYE

Neden EagleEYE daha giivenli?

e Hem ekranlarinizi hem de uygulamalarinizi korur.

EagleEYE

e Biyometri ile yliksek dogruluk saglar.

o Sifre devrini ve sifre zayifliklarini engeller.
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EagelEYE; SIEM, SOAR, Threat Intelligence gibi 3.parti uygulamalarla entegredir. Ticari ve agik kaynak uygulamalara da kolaylikla entegre edilmektedir.
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