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GENEL

Uluslararasi projelerde gérev almis, konusunda otorite ekibiyle OLCSAN, bélgemizdeki 6ncii finans, e-ticaret,
savunma, egitim, sanayi ve devlet kurumlarina; yerli / milli ve acik kaynak teknolojilerinin gl ve esnekligini,
diinya standartlarinda kurumsal destek ekipleriyle sagliyor.
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NIST Cyber Security Framework

Aglarinizda 360 Derece Alan Hakimiyeti

LAN icinde de WAN kadar glivensiz kabul eden “ZeroTrust” paradigmasiyla dikkatinizi gercekten korumaniz
gerekenlere yogunlastirmanizi saglayan, bunu gerceklestirirken acik kaynak bilesenlerin kullanimiyla
yonetilebilir maliyetlerde kalabilen yerli ve milli ¢oziimleri, Turkiye’de bircok kurum aginda gercek defansif
¢Oziimleriyle farklilasiyor. Giniimizde NIST Siber Glvenlik Cercevesi Amerika’daki federal kurumlar igin
zorunlu olmustur. Bu gerceveyi globalde tiim kurumlar rehber olarak kullanmakta ve faydalanmaktadir.
OLCSAN olarak bu cerceveyi kendi tecriibemizle zgiinlestirerek “BILSAVUN” felsefemiz ile hareket
etmekteyiz.

YAKLASIM: “ZERO TRUST” ve DEFANSIF SISTEM GUVENLIGI

“SecOPS” yaklasimiyla, isletim sistemi ve uygulama bagimsiz, ihtiyacglariniz dogrultusunda siirdrilebilir
sureclerle merkezi ve kolay yonetilebilir glivenlik servisleri sagliyoruz. Kurum agindaki glivenli ¢ekirdegin
etrafina bosluk kalmayacak Zero Trust Network Architecture (ZTNA) kurgulamanizda bu konudaki otorite
uzmanligimizla yardimci oluyoruz. Aglarinizda yatay hareketleri (Lateral Movement) takip edebilmenize
olanak saglayan Monitor -> Analyze -> Detect -> Response sireglerinizin hayata gecirilmesinde destek
oluyoruz.
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Cozumler

OLCSAN, “SAVUNMAMIZI, SALDIRGANLARIN ZATEN AGIMIZDA OLDUGU KURAMINA GORE YONETMELIYiz”
prensibinden hareketle siber giivenligin tim katmanlarinda (L1-L7) ¢6ziimler sunmaktadir.

AG ve ALTYAPI GUVENLIGI

Ag glivenligi genel olarak organizasyonun veri kaynaklarini basit kullanici hatalarindan ve koétiicil ataklardan
korumak olarak 6zetlenebilir.

Ag glivenligi alaninda; Giivenlik analizi, Glivenlik kontrolleri, iyilestirme ve giincelleme, Servislerinin yani sira;
Firewall, Ag tabanli IDS/IPS, VPN, Secure Web Gateway, Veri Sizinti Korumasi (DLP), ikili ve gok faktorlii kimlik
dogrulama (2FA/MFA), Anti-Virus ve Anti-Spam Grtinlerinin secimi, kurulum, konfiglirasyon ve yonetim
¢6ziimleri sunmaktayiz. OLCSAN, IDS/IPS kategorisinde kendi iiriinii olan T-STRAINER ile ¢6ziim vermektedir.

UYGULAMA GUVENLIGI

Uygulamalar kendilerine ayrilmis kaynaklarla ¢alisirlar. Uygulamalar, sirasiyla, uygulama guivenliginin belirledigi
yoldan, uygulama kullanicilari araciligiyla bu kaynaklarin kullanimini belirlerler. ilerleyen teknolojiyle birlikte,
kurumlarin kritik ticari uygulamalari artik web teknolojileriyle birlesmis ve yaygin olarak kullanilmaya
baslamistir. Bu teknolojinin avantajlariyla birlikte karsi karsiya kalinacak risklerin boyutlari da degismistir. Web
tabanli uygulamalarin giivenliginin kontrol edilmesi ve tespit edilen glivenlik zafiyetlerinin giderilmesi blylk
onem kazanmistir. Uygulama Gulvenligi konusunda; Test ve Raporlama, Application Firewall, Application
Scanner, Uygulama Konfiglirasyonu ¢oziimlerini sunmaktayiz.

VERI GUVENLIGI

Veri kaybini 6nleme (DLP) yazilimi ve araglari, ug nokta etkinliklerini izler ve kontrol eder. Sirket aglarindaki veri
akislarini filtreler ve duran, hareket eden ve kullanimdaki verileri korumak icin buluttaki verileri izler. DLP
ayrica (KVKK, PCl vb.) uyumluluk ve denetim gerekliliklerini yerine getirmek ve anormallik alanlarini belirlemek
icin raporlama saglar.

WEB GUVENLIGI

Web Guvenligi Coziimlerimiz, kullanicilarinizi WannaCry da dahil olmak tizere glinimdiziin strekli degisen koti
amacli yazilimlari, hedefli saldirilari ve fidye yazilim varyantlari gibi tehditlere karsi korur, cok katmanl entegre
koruma ile kullanicilarinizin u¢ nokta e-posta, web, SaaS uygulamalarinin ag veya yerleske fark etmeksizin
korunmasini saglar.

Web, sosyal medya ve bulut uygulamalari igin uyarlanabilir DLP teknolojisi ile gercek zamanli izleme ve
inceleme, yalnizca gizli bilgilerin sizmasini engelleyebilir veya kaldirabilirken, web trafiginin geri kalaninin
rahatsiz edici karantinalar veya yanlis alarmlar olmadan devam etmesine olanak tanir. Veri gizliligi ve yasal
uyumluluk icin optimize edilmistir. (PCI, HIPAA, GDPR, vb.).

Calisan gizliligini ve glivenligini korurken markanizi uygunsuz sosyal paylasimlardan korunmasi gerekir. Sosyal
medya iletisimleri, marka bitlnlGginG saglamak, gizli bilgi sizintilarini 6nlemek ve hedefli kimlik avi ve kot
amacli yazilim saldirilarina karsi koruma saglamak i¢in temizlenir.
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UC NOKTA GUVENLIGI

Kaynaklarinizi zorlamadan kurulusunuzu hedef alan gelismis tehditlere karsi etkili bir savunma sunar. Gigli
koruma, algilama ve yanit teknolojilerini tek bir gliclendirilmis entegre ¢c6ziimde bir araya getiren ¢ok katmanli
yaklasimimiz sizi saldirilara karsi korur. Antivirs, ugtan uca sifreleme, loglama vb ¢éziimlerini sunmaktayiz.

GUVENLI MESAJLASMA ve HABERLESME

Kendi sunuculariniza kurabileceginiz, sirket ici profesyonel mesajlasma yazilimi olan OLC-MSJ, askeri seviyede
sifreleme Ozelligi ile glivenligi 6n planda tutanlar icin vazgecilmez bir ¢ozimdir.

TUm metin ve dosya iletim mesajlari hem istemci hem de sunucu tarafinda giinliige kaydedilir, bu da isleri
izlenebilir hale getirir. Ayrica, gelistirmis oldugumuz ODAK Meet araciliglyla mesaj teslimi kesin olarak saglanir.
Kurumunuzdaki tim ODAK Meet kullanicilarinin bilgisayarlarina uzaktan baglanabilir, destek olabilirsiniz. Ofis
disindayken bile bilgisayarlara tam olarak erisme firsati verir. ODAK Meet, Active Directory'nizden, LDAP
sunucunuzdan veya 6nceden kaydedilmis bir adres defterinden kullanicilari ice aktarmanizi saglar. Gelen ve
giden tim ODAK Meet mesajlari, askeri standartlara uygun AES256 kullanilarak sifrelenir. Havaalani, otel, kafe
gibi ortak alanlarda bile WiFi'ye baglandiginizda ODAK Meet’e erismek glivenlidir. Yoneticiniz atélye ¢alismasi
icin bir ekip atayabilir ve Uye olarak kendinizi gérev kuvvetleri icin gruplayabilir veya sadece onlarla
tartisabilirsiniz.

KIMLIK ve ERISIM YONETIMI

Gelismis ylksek giivenlikli Acik Anahtarlama Altyapisi (AAA), biyometri, akilli kart sistemleri destegi ile bilgi
glvenligi algoritmalariyla gelistirilmis kullanici ve kimlik dogrulama ¢oéziimlerimizle gerek sistem yoneticilerinin
gerekse de son kullanicilarin kullandigi sistemlerin izinsiz kullanima ve erisimine engellenmesini/kapatilmasini
saglyoruz. OLCSAN, Kimlik ve Erisim Yénetimi alaninda kendi iiriinii olan EagleEYE ile ¢6ziim vermektedir.

MOBIL GUVENLIK

Cevrim ici seanslarda yanhs kimlik kullanimi, finansal veri ve degerli bilgi veri sizintisi engellenmesi ile beraber
bilinen virls ve trojanlara karsi koruma Antivirls, Web Control, Kimlik Koruma, Anti-Exploit, Web tabanh
merkezi yonetim konsolu, kolay kullanim ve raporlama 6zellikleri, Active Directory Entegrasyonu, GPO ile
kurulum ve Push Deployment, kurum ici glincelleme sunuculari, Syslog ve SIEM entegrasyonu. Biyometrik yiiz
tanima tabanh kimlik dogrulamasi ile firmamiz, mobil glivenlik teknolojilerinin kurumun ihtiyacina gore
belirlenip uygulanmasi noktasinda en avantajli ¢6ziim ve hizmetleri sunmaktadir.

GUVENLIK OPERASYONLARI VE OLAY YONETIMI

Guvenlik bilgileri ve olay yonetimi (SIEM); olay miidahalesi ve diizeltmesi icin saptamayi hizlandirmanin yani
sira glvenlik yonetimi, otomasyonu ve miidahalesi (SOAR) platformlariyla sorunsuz bir sekilde entegre edilmek
icin kullanici davranisi analizi (UBA), ag akisi icglidileri ve yapay zeka gibi gelismis analizleri icerecek sekilde
gelistirilmistir. Ayrica mevzuat ve kurumsal standartlara uyumluluk gereksinimlerinde SIEM kullanimi igin guzel
bir 6rnek olusturmaktadir. Yerli, global ve firmamizca gelistirilen Grtnlerle bu alanda da ¢6ziim sunmaktayiz.

BULUT GUVENLIGI

Bulut bilisim kapsaminda cevrimici olarak depolanan verilerin ele gegirilmesi, silinmesi ihtimallerine karsi,
glvenli veri iletimi, glvenli yazihm ara yuzleri, glivenli veri depolama, kullanici erisim kontroli ve veri
bolimlendirme ile en (st diizey 6nlem ve saldiri dncesi tespit ve dnleme sistem ¢ézlimleri sagliyoruz.
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BILGI GUVENLIGI ve RiSK YONETIMI

Bilgi Glvenligi Yonetim Sistemini, sirketlerin finansal verilerini, fikri milkiyetlerini ve hassas misteri bilgilerini
korumalarina yardimci olan uluslararasi bir sistemdir. Bilgi Glivenligi Yonetim Sistemi ¢6zimUnin temelini
olusturan Bilgi Guvenligi Politikasinda sirket risklerinizi tanimlayabilir, gizli bilgilerinizin risklerini ydnetebilir
veya azaltabilirsiniz. Risk yonetimi ve degerlendirmesi ile, risklerinizi arastirip tespit edebilir, bu risklerin cesitli
faaliyet asamalari Gizerindeki etkilerini gozlemleyip, risklerin yaratacagi olasi zararlardan korunmak amaci ile bu
riskleri dnceliklerine gore siralayan ve buna bagl olarak yontem ve strateji gelistirme ¢6zimu sunuyoruz. ISO
27001 Bilgi Glvenligi Yonetimi sertifikasi icin 6n hazirlik, danismanlik, sirket ici uyum ve denetim konu
basliklarinda ¢6ziim sagliyoruz.

SAHTEKARLIK ve iSLEM GUVENLIGI

internet tizerinden dolandiricilik birgok farkli is sektdrii igin sorun haline gelmis durumda. Bundan en ¢ok
etkilenen Finans sektorl yani sira program saglayicilari ve e-ticaret sirketleri de bu durumdan etkileniyor.
Dolandiriciligin en aza indirilmesi ve internet glivenliginin saglanmasi, kullanici deneyimini iyilestirme ve ¢ok
yonlu kimlik dogrulama gibi ek glivenlik dnlemlerinin alinmasini gerektiriyor.

Davranissal ve biyometrik veriler, cihaz giivenilirligi ve kisisel olmayan meta verileri analiz edilerek, kimlik
dogrulama sirasinda kullanicinin belirli bir islem yapmasina gerek kalmayacak sekilde giris yapmasina ortam
saglar. Site/program glvenligi ve kriminal veri kontrolt dncelikli olarak yer alir.

DIJITAL RiSK YONETiMi

Son zamanlarda ortaya ¢ikan finansal sikintilar ve gikarilan yasal diizenlemeler ile artik gliniimizde geleneksel
denetim yontemlerinden ziyade, dijital ortamda yapilan denetimler giderek énemli bir hale gelmektedir.
Surekli denetim, gercek zamanli dijital ortamda islemlerin kaydedilmesi, raporlanmasi ve denetim yapilmasi ile
gerceklesir. Strekli denetim sayesinde sirketlerin glivenlik diizeylerinin arttig1 gérilmektedir. Yapilan i¢ ve dis
denetimler, dijital risk yonetim glivenliginde dnemli bir noktada yer almaktadir.

loT

Ugtan uca glivenlik kapsaminda olagan disi etkinlikleri ve olasi tehditleri belirlemek icin OT (Operasyonel
Teknoloji) ve Secure loT (Nesnelerin interneti) ¢coztimleri Gretiyoruz. Ugtan uca sifreleme ¢éziimleri sunan loT
cihazlardan glivenli veri iletisimi, hali hazirda mevcut loT sistemlerin glvenligi, mevcut glivenlik agiklarinin
tespiti ve 6nlemi, loT cihazlarin glivenli veri loglamasi gibi operasyonlara alaninda uzman ekibimiz ile gomuli
sistem ve isletim sistemi bazinda musteri ve ihtiyaca gére 6zel ¢6ziimler sunmaktayiz.

BLOCKCHAIN

Aciklardan yararlanma, hedefli saldirilar ya da yetkisiz erisime iliskin riskler, aninda olay miidahalesi ve sistem
kurtarma ile azaltilabilir. izinsiz girisleri engellemek icin kaynak kodu incelemesi, dolandiricilik ve kimlik avina
karsi koruma saglama ¢oziimleri sunmaktayiz.

SIBER SALDIRI iSTIHBARAT SISTEMI

Siber istihbarat, tehdidin tespit edilmesi, 6nceliklendiriimesi veya acil durum midahalesinin dogru
yonlendirilmesi gibi belirli konulardaki yeteneklerin iyilestirilmesi agisindan kurum ve kuruluslar i¢in hayati
Oneme sahiptir. Siber istihbarat, kurum ve kuruluslarin bilgi teknolojileri departmanlarinin, yénetilen aglardaki
mevcut ve olasi tehditlerin tespiti ve olaya dogru bicimde midahale edilmesi icin ihtiya¢ duyulan bilgi olarak
tanimlanmaktadir. Siber istihbarat, siber tehdit arastirmalari ve bunlarin analiz edilmelerinin neticesinde elde
edilir.
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Siber istihbarat neden bu kadar 6nemli?

Bugiine kadar gercgeklesen veri ihlalleri degerlendirildiginde, 6n almak icin gerceklestirilen faaliyetlerin ylizde
ylz olarak koruma saglamadigi ortaya ¢ikmaktadir Siber glivenlik konusunda sinirsiz bitge ayiran kurum ve
kuruluslar bile veri sizintilarindan magdur olabilmektedirler. Siber saldirganlarin tizerine ¢alistiklari yeni teknik
ve taktikler bunun en 6nemli nedenidir. Her glin yeni bir stratejiye tanik olunmasi nedeniyle kritik sistemleri
hedef alan saldirganlari takip edebilmek kolay degildir. Kullanilan bilgi sistemlerinin her daim hedef alinma
ihtimali oldugunun farkinda olunmahdir. Bu noktada saldirilarin hedeflerini, kullanilan taktiklerini ve
tekniklerini iceren siber istihbarat olgusu kurum ve kuruluslar icin cok dnemlidir. Siber istihbarat, siber
saldirilarin 6niine gegebilmek icin en 6nemli silahtir.

Nitelikli siber istihbarat toplamak i¢cin uzmanlk gerektiren ayrintili tehdit analizleri yapilmahdir. Tehdit analizi
ile birlikte elde edilen veriler ile, siber saldirganlarin kullandigi arag, taktik ve teknikler ile bilgiler
birlestirildiginde olasi tehditler en dogru sekilde tespit edilir ve miidahale saglanabilir.

Onemli Coziim Basliklari:

SIBER SALDIRI TESPIT SISTEMI

IDS/IPS sistemleri agi sik stk monitér etmek, olasi tehditleri tanimlamak ve bunlarla ilgili olay kayitlarini (loglari)
tutmak, saldirilari durdurmak ve glivenlik yoneticilerine raporlamak gibi islevlere sahiptir. Bu sistemler bazi
durumlarda kurumlarin givenlik politikalarindaki zayifliklari ortaya ¢ikarmak icin de kullanilabilmektedir.
IDS/IPS ayni zamanda saldirganlarin agla ilgili bilgi toplama faaliyetlerini algilayarak saldirganlari bu erken
asamada da durdurabilme islemini gerceklestirebilirler.

AG PAKET YAKALAMA ve ANALIZ COZUMLERI

Paket Yakalama, bir veri agindaki belirli bir noktayi gecen bir veri paketini yakalamak icin kullanilan bir ag
terimidir. Bir paket gercek zamanli olarak yakalandiginda, analiz edilebilmesi ve ardindan indirilebilmesi,
arsivlienebilmesi veya atilabilmesi icin belirli bir stire saklanir. Paketler, asagidaki ag sorunlarini tanilamaya ve
¢6zmeye yardimci olmak icin yakalanir ve incelenir:

e Glvenlik tehditlerini belirleme

e [stenmeyen ag davranislarinda sorun giderme
e Ag tikanikhgini tanimlama

e Veri/ paket kaybini tanimlama

e Adli ag analizi

Paket yakalama, sirali olarak veya ag anahtarlama cihazlari tarafindan bir paket yakalama cihazina génderilen
trafigin bir kopyasi kullanilarak gergeklestirilebilir.

Tam Paket Yakalama, bir paketin tiim paketleri veya belirli bélimleri yakalanabilir. Tam paket iki sey icerir:
payload ve header. Payload, paketin gercek icerigidir, header ise paketin kaynak ve hedef adresi dahil olmak
lizere meta verileri igerir.

Paket yakalama verilerinin analizi tipik olarak dnemli teknik beceriler gerektirir ve genellikle Wireshark gibi
araclarla gerceklestirilir.
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“HONEYPOT” VE TUZAK/KAPAN SISTEMLERI ile ERKEN UYARI
Ag icerisine, zafiyetli sistemler yerlestirilerek herhangi bir sizma faaliyetini erkenden tespit etme yontemidir.

Kot amacli yazihmlara yonelik honeypot , kotli amach yazilim saldirilarini davet etmek icin yazilim
uygulamalarini ve APl’leri taklit eder. Kotl amacli yazilimin 6zellikleri, daha sonra kétli amacli yaziimdan koru
yazilimi gerceklestirmek veya API’deki glvenlik aciklarini kapatmak icin analiz edilebilir.

Spider Honeypot, yalnizca gezginler tarafindan erisilebilen web sayfalari ve baglantilar olusturularak web
gezginlerini (spider) yakalamaya yoneliktir. Gezginleri tespit etmek, kotli amach botlarin yani sira reklam agi
gezginlerini de engellemeyi 6grenmemize yardimci olmaktadir.

Honeypot sistemine gelen trafigi izleyerek; siber sucglarin nereden geldigini, tehdit diizeyini, hangi yontemi
kullandiklarini, hangi veri ve uygulamalarla ilgilendiklerini, glivenlik 6nlemlerimizin siber saldirilari durdurmak
icin ne kadar iyi calistigini denetleyebiliriz.

5651 ve LOG COZUMLERI

5651 nolu “internet Yoluyla islenen Suglarin Engellenmesi” hakkinda kanuna uygun icerik filtrelenmesi, Loglarin
Gateway cihazlarindan toplanip imzalanmasi ve saklanmasi, Firewall, Hotspot ve Mirror uygulamalarinin
Gzerinde olusturulan zaman damgali kayitlarin analiz edilmesi ve raporlanmasi ¢ozlimlerini sagliyoruz.

UYUMLULUK YONETIiMi

BT uyumluluk yonetimi, NIST, ISO veya CSA gibi gerekli standartlarla diizenleyici gereksinimlerin karsilanmasini
icerir. Ozel icerik miktari nedeniyle bunlari tamamlamak zor olabilir ve genellikle kuruluslarin degerlendirmeleri
tamamlamalari icin uzmanlar getirmesini gerektirir.

BT uyumluluk yonetimi ¢ozimiimuiz, dncelikle siber riski ve uyumsuzlugu ele almaniza ve iyilestirmenize
yardimci olacak, profesyoneller icin risk ve uyum yénetimi ¢oziimi olarak kullanihr. Platformumuz, uyumlu
olmaniz gereken herhangi bir standardi se¢menize olanak tanir ve ekibinizin tamamlamasi i¢in danisman
gerektirmeden bir degerlendirme olusturur.

KRIMINAL VERI TOPLAMA

Blyiik veri (Big Data), insan ve makine tarafindan Uretilen, devasa bilgi haznelerinin neden oldugu, analiz ve
isleme icin standart bir veritabanina sigmayacak kadar biiyiik olan veri miktaridir. istihbaratin yapi taslarini
olusturan makine 6grenmesi, biyik verilerden yararlanir.

Veri toplama, arastirma problemine cevap bulmak, hipotezi test etmek ve sonuglari degerlendirmek igin ilgili
kaynaklardan bilgi toplama sirecidir. Veri toplama yontemleri;

ikincil veri toplama; kitaplarda, gazetelerde, dergilerde, cevrimici portallarda yayinlanmis veri tiiriidiir. Bu
kaynaklarda bolca veri bulunmaktadir. Bu nedenle arastirma yapilirken kisitlamalar, kriterler belirleyerek
calisiimasi dnerilir. Ornegin tarih, yazar, kaynagin giivenilirlik seviyesi, tartismalarin kalitesi, analizlerin ayrinti
ve derinligi gibi kriterler belirlenebilir.

Birincil veri toplama, kendi icinde nicel ve nitel veri toplama tirleri olarak ayrilir; Nicel veri toplama yontemi:
Nicel veri toplama ve analiz yontemleri arasinda kapali uglu sorular iceren anketler, korelasyon ve regrasyon
yontemleri, ortalama, mod, medyan gibi ydontemler sayilabilir. Nitel veri toplama yontemi: Nitel arastirmalar,
derinlemesine anlayis ve nitel veri toplama yontemlerinin daha yiksek diizeyde olmasini saglamayi amaclar;
roportajlar, acik uclu sorular iceren anketler, gbzlem calismalari gibi calismalar 6rnek gosterilebilir.

Nicel ve nitel veri toplama yéntemleri arasindaki se¢imimiz, arastirma alanimiza ve arastirma amag ve
hedeflerine baglidir. OLCSAN hizli cevrimici ve cevrimdisi arastirma ¢dziimleri sunarak, kaliteli veri toplama,
kodlama ve tablolastirma hizmeti sunmaktadir.
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OLAY MUDAHALESI

Olay midahalesi (Incident Response), bir kurulusun saldiri veya ihlalin sonuclarini ydnetmeye calisma bicimi de
dahil olmak (izere, veri ihlali veya siber saldiriyi ele alma sirecini tanimlamak icin kullanilan bir terimdir.
Nihayetinde amacg, olayin etkili bir sekilde yonetilmesi, boylece hasarin sinirli olmasi ve hem toparlanma sireci
hem de maliyetlerin yani sira marka itibari gibi hasarlarin asgari diizeyde tutulmasini saglamaktir. Olay
Midahalesi, planina ihtiyag vardir. Basarili bir Olay midahalesi plani asagida bulunan 6 asamay! kapsar:

e Hazirlik: Merkezi Kayit Sistemi Olusturma, Zaman Senkronizasyonu, Kullanici Hesabi Yonetimi, Sistem ve
Servis Hesaplarinin Yénetimi, Varlik Yonetimi, Giivenli iletisim, Hukuki islemleri

e Tanimlama: On Bakis, Atama, Kontrol Listesini Kullanma
e Kapsam Belirleme: Aksiyon Alma - Veri Toplama - izolasyon

e Yok Etme: Ana Sebebini Belirleme - Rootkit Potansiyelini Belirleme - Savunmayi Gli¢clendirme - Zafiyet
Taramasi

e Kurtarma: Dogrulama - Geri Yiikleme - izleme

e Alinan Dersler: Takip Raporu Olusturma

Kuruluslar en azindan bir olay miidahale planina sahip olmalidir. Bu plan, sirket icin bir olayi neyin
olusturdugunu tanimlamali ve bir olay meydana geldiginde izlenecek agik ve yonlendirilmis bir stireg
saglanmalidir. Hem olay miidahalesini yéneten hem de olay midahale planinda belirtilen her eylemi
gerceklestirmekten sorumlu ekipleri, calisanlari veya liderleri belirlemek gereklidir.

SIBER OPERASYON MERKEZLERI iCIN KURUMSAL ZAFIYET TARAMA

Kurum icinde kurulan Siber Operasyon Merkezlerinin (SOC) temel amaci; kurum agina gelebilecek siber
saldirilari miimkiinse daha gerceklesmeden etkisiz hale getirmektir ve 6nlemler almaktir. Kurumlar bu nedenle
periyodik zamanlarda kurum ici sizma testi hizmeti satin almaktadirlar. Oysa bu testler genelde yilda yalnizca
bir defa icra edilmekte, bu ise 6zellikle yeni ¢ikan zafiyetlere karsi yetersiz kalmakta, zamanla ¢ok temel ama
cok dnemli glivenlik agiklarinin gézden kagmasina neden olmaktadir.

Kurumsal Zafiyet Tarama Araci, kurumlarin bu en temel siber glivenlik ihtiyacini karsilamak icin gelistirilmis bir
¢6zimddr:
e Belirlenen zaman dilimlerinde hedef ag ve sistemleri periyodik ve otomatik olarak siirekli taramakta,
kritik tim bulgulari ana panel ekraninda servis tabanh olarak ayri ayri sunmaktadir.

e Alternatif zafiyet tarama aracglarindan ¢ok daha hizli taramayi tamamlamaktadir.
e Tarama sonunda secilen IP icin o makinede tespit edilen zafiyetleri ayrica gostermektedir.

e Tirkge ve ingilizce destegine bulunmakta, tarama sonuglarinda tespit edilen hususlari Yonetici Ozeti ile
birlikte anlasilir bir Sonu¢ Raporu olarak sunmaktadir.

e Tespit edilen zafiyetlerin birim yoneticisi tarafindan Goérev Atamasi ekrani lzerinden sorumlusuna
atanmasini, ilgilinin e-posta ile bilgilendirilmesini ve slrecin takibini saglamaktadir.

o Tespit edilen zafiyetlerden en yayginlari icin anlasilir ¢6ziim onerileri sunmaktadir.

o Temel cihazlar ve servisler icin envanter taramasi yaparak sistem farkindaligini glincel tutmaktadir.
e internet olmayan Kurumsal Kapal Ag ortaminda da cevrimdisi olarak ¢alisabilmektedir.

e Dilenirse bltlnlesik cihaz (appliance) olarak konumlandirilabilmektedir.

e Siber Operasyon Merkezinde faaliyet gosteren SIEM ve diger givenlik Urlinlerine log beslemesi
saglayabilmektedir.
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Hizmetler

ACIK KAYNAK YAZILIMIN ESNEKLIGI ve TICARI YAZILIMLARIN GUCU BiR ARADA

Turkiye’de satisini gerceklestirdigimiz BigData - biiylk veri -, yenilikgi glivenlik Grtnleri ve agik kaynak
uzmanligimizla en uygun ve en dogru ¢ozimleri kurguluyoruz. Yurt disinda katildigimiz etkinliklerle en
uygulanabilir Siber Savunma altyapilarini Turkiye’de yurtdisi gelismeleri ile es zamanli olarak ve uygulanabilir
hale getiriyoruz.

Uriin, hizmet ve danismanliklarin projelendirmesini, kurulumunu, yapilandirmasini ve bakim hizmetini
uluslararasi ve yerli sertifikalara sahip teknik uzmanlarimizla saglamaktayiz.

SIBER GUVENLIK HIZMETLERI

Artan siber tehditler karsisinda, tim kurum ve kuruluslar evrensel giivenlik ve veri glivenligi yatirimlarini
arttirtyor. Giniimuzde bircok kurulus onlarca degisik glivenlik teknolojisini entegre sekilde ¢alistirmakta ve
glvenlik kayitlarini izleyip olaylari tespit etmekte zorlaniyor. Teknolojilerdeki hizli degisime, yetkin personeli
bulmanin, egitiminin ve gérevde tutmanin zorlugu ile biitce kisitlari da eklenince, etkili bir glivenlik izleme ve
olay miidahale altyapisi isletmenin zorlugunu, tim kuruluslar hissediyor.

Tum bu ihtiyaclari karsilamak, kuruluslarin yaptiklari glivenlik yatirimlarindan mevcut personelleriyle azami
verimi almalarini saglamak Gizere yapilandirilan Siber Giivenlik Operasyon Merkezi (SOME), ¢esitli alanlarda
uzmanlasmis personelin gorev yaptigl kiiresel standartlara gore isletilmektedir.

Kritik is uygulamalarinin kesintisiz calismasi icin sistem ve ag yapisini servis izleme araglari ile izliyor ve canli
olarak uygulamalarda olusabilecek sorunlarin dnceden tespit edilmesi ve bu sorunlara karsi dnlem alinmasini
saglamaktayiz.

SIBER GUVENLIK OPERASYON MERKEZi (SOME)

Siber Givenlik Operasyon Merkezi (SOME); bilgi varliklarini, bilgisayar ve iletisim altyapisini gerceklesecek
ihlallere karsi 7/24 esasina gore izleyen ve gozlemleyen, olusmus veya olusabilecek ihlalleri degerlendiren, bu
ihlallere karsi kurum ve kurulusu savunan, kurum ve kurulusta yer alan 6zel bir alandir. Bu merkezler, saldiri
tespit ve kayit yonetimi, izleme ve olay yonetimi, zafiyet analizi, zararl yazilim analizi gibi siber glivenlik
konularinda uzman kisilerden olusan ekip tarafindan isletiimekte ve yénetilmektedir. Bu merkeze yetkisiz
kisiler tarafindan giris yapilmasi/denemesi engellenmektedir. Bu operasyon merkezinde siber olaylarin
izlenmesi, analiz edilmesi, raporlanmasi ve alarm Uretilmesi islemleri gergeklestiriimektedir.

Siber Givenlik Operasyon Merkezinden verilecek hizmetler, kuruluslarin siber glivenlik alaninda ihtiyag
duydugu dort temel yetkinligi saglayacak sekilde gelistirilmistir:

e Onleme — Tespit — istihbarat — Miidahale

Siber Givenlik Operasyon Merkezinin (SOME), misterilerine verdigi hizmet seviyesini garantilemesinin amaci,
kurum ve kuruluslarin, binlerce bilgi arasinda gercek tehditlere en hizli sekilde odaklanmasini; bu tehditlere
riski ve potansiyel zarari azaltacak sekilde miidahale edilmesini saglamaktir.
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Siber Givenlik Operasyon Merkezinde (SOME) verilen servisler:

e Gulvenlik olaylarina midahale - Bilgi glivenligi zayiflik analizi - Zafiyet Yonetimi - Stirekli
penetrasyon testi - Uygulama glivenlik testleri - Siber Tehdit istihbarati - VOIP givenligi - Glivenlik
altyapisinin giivenligi - Yasal uyum raporlama

SIBER ISTIHBARAT HIZMETi

OLCSAN, kurum ve kuruluslarla ilgili mevcutlu ve olasi siber tehditler hakkinda nitelikli ve metodolojik olarak
veri toplamak lizere siber istihbarat hizmetine blylik 5nem vermektedir. Siber istihbarat hizmetinin temel
motivasyonunu, kurum ve kuruluslarin olasi siber giivenlik risklerini anlamalarini saglamaktir. Siber istihbarat
calismalariyla, bilgi varliklariniza ve markaniza ciddi zarari olabilecek saldiri hazirlklari ve saldiri tirleri hakkinda
detayl bilgi sahibi olunabilecektir.

Kurulusunuz, gelismis ve etkili siber istihbarat hizmetiyle bilgi varliklarinin korunmasina dair daha 6nleyici ve
kapsamli bir yaklasima sahip olacaktir. Uzman ve tecriibeli ekibimiz, siber saldirganlar heniiz sistemlerinize ve
verilerinize telafisi olmayan zararlar vermeden 6nce sizi uyarir ve bu sayede tehditlere karsi hazirlikli
olabilirsiniz.

OLCSAN, tehdit aktérleri hakkinda detayli incelemeler yaparak, olasi saldirilara karsi 6n almak adina en etkili
Grlin ve hizmetleri gelistirir. Bununla beraber, risklerin azaltilmasi, siber olaylara miidahale yetenegi ve
kapasitesinin gelistirilmesi ile kurum ve kuruluslarin glivenlik tedbirlerinin iyilestirilmesi icin siber istihbarat
uzmanlarimizin ¢alismalarindan faydalanilarak tehditlerin baslamadan bertaraf etmek adina etkili adimlar atilir.

OLCSAN Siber istihbarat hizmeti sayesinde elde edeceginiz kazanimlar:

e Kurulusunuza yonelik risklerin degerlendirilmesi, gelen uyarilarin analizi ve giivenliginizin saglanmasi,
e Siber glivenlik operasyonlarinin niteligi ve verimliliginin arttiriimasi,

e Gincel siber tehditler konusunda eksiksiz bilgi edinimi,

e Sisteminizin olasi zafiyetlere karsi analiz edilmesi,

e Siber saldirganlarin kullandig taktik ve tekniklerin anlasiimasi,

e Siber istihbaratin glivenlik prosediirleri ile biitiincil olarak entegrasyonu.

Siber istihbarat hizmeti bes ana baslikta fayda saglar:

o  Gergek zamanli siber tehdit tespiti,

Siber saldirilari tanimlamak icin taksonomik kabiliyet kazandirma,

Siber saldirganlarin kullandigi teknik ve taktikleri dogru analiz edebilme,
Siber tehditler hakkinda gercekgi ve detayl analizler gerceklestirme,
Kurulugunuzun genel siber givenligine dair 5nemli dngoriler elde etme.

TEST HIZMETLERI

1ISO 27001 Uyumu

ISO 27001 galismalarinizda, basvuru dncesinde veya periyodik denetimlerinizde, kalite standartlariniz
cercevesinde ihtiya¢c duydugunuz glivenlik denetim ve iyilestirme calismalarini uyumlulukla yirtitmenizi
destekliyoruz. Denetim dncesi glivenlik calismalarini tamamlamak lizere sizma testi raporu saglamak, ihtiyag
halinde glivenlik yol haritanizi olusturmak, periyodik denetimlerde ise hem mevcut kalitenizi korumak hem de
glvenlik iyilestirmeleri yapabilmeniz icin raporlarimizi sunuyor, acik kapamalarini takip ediyoruz.
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Zafiyet taramasi hizmetleri

Zafiyet taramasi glincel veri tabanina sahip lisansh yazilimlar ile yapiimaktadir. Glvenlik kapsamindaki glincel
acikliklarin, aginizda bulunup bulunmadigina dair yapilan tarama calismasidir. Aginiz icerisindeki cihazlar
bilinen zafiyetlere karsi taranarak, tespit edilen zafiyetler var ise uzman ekibimiz tarafindan degerlendirilerek
raporlanir.

Sizma testi hizmetleri

Sizma (Penetrasyon) testi bircok testi iceren tarama ve zafiyet tespit aracidir. Sosyal Miihendislik, ag giivenligi,
DDosS testleri, internet lizerinde uygulama testleri vb. bircok alanda bilgi teknolojilerine uzman ekip tarafindan
testlerin yapilmasi, giivenlik agikhklarinin tespit edilmesinde en genel gecer koruma ve aciklik analizi yapma
araglarindan birisidir.

Dis ag sizma testi

Bu calisma kurum disindan, internet tGzerinden gerceklestirilir, kontrolllidir ve zararsizdir, isi aksatici bir
girisimde bulunulmaz. Guvenlik kapsaminda yer alan sunucu ve sanal istemcilerde calistirilan isletim sistemi,
yazilim, siiriict gibi temel noktalardan kaynakl agikhklarin aginiza izinsiz girisim imkani barindirip
barindirmadigi tespit edilir ve var ise bulunan agiklar genel tavsiyeler ile birlikte raporlanir.

i¢ ag sizma testi

ic ag Uizerinde gergeklestirilebilecek saldirilara karsi nlem almak amaciyla yapilan, ag icerisinde yer alan
sunucu, ag cihazlari ve istemcilerinde sizma testleri yapilarak gerceklestirilen tarama calismasidir. Test
yapilacak agin yapisi, konumu ve ag icerisindeki yer alan sunucu, ag cihazi ve istemci sayisi dikkate alinarak
calisma VPN ile kuruma internet lzerinden baglanarak veya kurum ziyaret edilerek lokal ag Gizerinden
gerceklestirilir, tespit edilen agikhklara yonelik kapama 6nerileri ve uzman ekip gorisi raporlanir.

Kablosuz ag testi

Kablosuz aglarinizin sinyallerini takip eden saldirganlarin, ag icerisine sizma galismalarinin similasyonunu icerir.
Kablosuz ag, degisik diizeylerdeki saldiri risklerine gore kademeli olarak testten gegirilir, varsa aciklar ve
iyilestirme Onerileri raporlanir.

Web sitesi glivenlik denetimi

OWASP gibi sizma testinde kullanilan programlarin listelerinde belirtilen web uygulama glvenlik riskleri
incelenerek analizler yapilir. Web sayfasinin ¢alisma akisina gore karigik saldirilar diizenlenerek zafiyet tespitleri
yapilir ve aciklarin kapatilmasi icin raporlama yapilir.

DDOS Testi

DDoS simiilasyonu, olasi bir saldiri durumunun sonuglarini tam olarak tespit etmek icin mevcut degiskenlere
gore bant genisligi kapasitesi, hizmet tirQ, altyapi, yazihm yapisi ve/veya mimari vb. farkl konulari icerir. Bu
simulasyon, trafik kapasitenizi farkli saldiri, gereksiz bant genisligi yatirimlari, gereksiz bant yikseltme ve/veya
saldiri yonlendirme gibi yatirimlardan koruyarak, gercek zayif noktayi bularak dogru noktaya yatirim
yapilmasini ve maliyetten tasarruf edilmesini saglar.
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Uygulama Yiik ve Stres Testi

DDos testleri ile elde edilemeyen bulgularin ortaya ¢ikarilmasi icin uygulamanin yazilimsal 6zellikleri, yazilim
uzmanlhgi olan glivenlik uzmanlari tarafindan tespit edilerek yik ve stres testi yapilir, uygulama hatalarini ve
zayifliklari kod seviyesinde belirleyerek givenli hale getirilir.

Ozel Yazilmis Uygulamalarin Denetimi

Guvenlik denetimlerinin yapilmasi gereken kritik alanlardan birisidir. Ozel olarak yazilmis uygulamalarin
manuel denetimin gerceklestirilmesi dnemlidir. Yazihm gelistirme ekibimizin glivenli yazilim gelistirme bilgisi ile
glvenli yazihmlarda bulunmasi gereken 6zellikler gozden gecirilerek yazilim denetimi gercgeklestirilir ve
raporlanir.

Sosyal Miihendislik

Guvenlik zincirinde en zayif halkanin insan oldugu ve zafiyet tasidigi gbz 6niine alindiginda, olusabilecek
glvenlik risklerini sosyal miihendislik denetimleri ile tespit eder, farkindalik egitimleri ile risklere karsi prosedir
ve kurallar olusturulmasina yardimci oluruz.

KVKK Uyumu

Kurumunuzun KVKK kanunu kapsaminda gelistirmekte oldugu disiplini, sizma testi ¢calismalarimiz ve KVKK
denetimlerimiz ile destekliyoruz. Bununla birlikte calismalarimizin tamamini kisisel verilere yonelik hassasiyet
ile yurutirken hem verinin dogru alanlarda saklanmasi hem erisimin kontrollii olmasi hem de ¢alisma sirasinda
ifsa olmamasi icin gereken 6zeni gosteriyoruz.

Farkindalik Egitimleri

Raporlanan acikliklara yonelik alinabilecek sistemsel tedbirlerin disinda, insani tedbirler daha bliylik 6nem
tasir. insani tedbirlere ve kurumlarda yer alan, sistemde zafiyete yol acabilecek tiim kullanicilara yénelik bilgi
glvenligi egitimleri, en temel seviyeden; glindelik yasantimizda karsilasabilecegimiz sorunlara kadar
bilgilendirme egitimleri yapiilmaktadir.

BAKIM ve DESTEK SISTEMI

BT Giivenlik Uriinleri ve Sistemleri Bakim ve Destek; hizmet alanlarin BT sistemlerinin siirekliligini, veri
bGtunlugund, dogrulugunu ve gizliligini saglayacak bilgi glivenligi destek Uriin ve sistemlerinin kuruluslarini,
donanim ve sistem sorunlarinin giderilmesini ve sorunsuz ¢alismayi saglamak lizere, belirli servis seviyelerine
uygun olarak verilen teknik destek hizmetleridir. Cagri bazli ve servis seviyesi esasli olarak yiratdalir. “Uzaktan”
veya “Hizmet Alan Yerinde” verilebilir.

Bilgi glivenligi Grlinlerine ve sistemlerine verilecek olan bakim ve destek hizmetleri, servis saglayici ile misteri
arasindaki hizmet s6zlesmesinin icerigine baglh olarak ayni zamanda bilgi glivenligi stireclerinin belirlenmesi ve
organizasyonlar icerisindeki bilgi akisinin glivenilir hale getirilmesi konularini da kapsayabilir.

BT Giivenlik Uriinleri Bakim ve Destek hizmetleri; bilgi teknolojilerini is akislarinin &nemli pargasi olarak
barindiran bilgi teknolojilerinden kaynaklanabilecek problemlerin is akislarinin devamlilhigini, batinlGgind ve
gizliligini zaafa dustirmesi ile zarar gorme olasiligl bulunan, is ortaklarinin ve musterilerinin bilgilerini gizli
tutmakla sorumlu olan tim firmalar tarafindan kullanilabilir.
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Danismanliklar

SIBER GUVENLIK CERCEVESI DANISMANLIGI

Siber glvenlik ve bilgi glivenligi danismanhgi kurumlarin i¢ ve dis tehditlerden korunmasini amaglamaktadir.
Siber glivenlik; kurum bilgilerin gizliligini, bitlinlGgunl ve erisilebilirligini dogrulayarak iletimi ile saklanmasi
sirasinda bilgi glivenligi politikalarinin dogru bir sekilde uygulanmasi icin gerekli olan islemlerin yapilmasi
amaclamaktadir. Bu islemlerin devamliligini saglamak icin gelisen teknoloji ve yenilenen siber saldirilar
sirasinda siber glvenlik danismanligi zorunlu bir hale gelmistir. Siber glivenlik danismanligi kapsaminda “siber
saldirgan” olarak da tanimlanan koti niyetli kisilerin kullandiklari teknikler, hedef sistem Uizerindeki zafiyetleri
tespit etmek icin kullandiklari araclar, sistemleri ele gecirmek icin kullanilan istismar kodlari ve web
uygulamalarina yonelik saldirilar ile saldirganlarin psikolojileri ele alinmaktadir.

Bu hizmet kapsaminda olasi bir siber olaya midahale edip (bilgi hirsizligi, santaj, hacking, vb gibi olaylarda)
musteri blinyesinde yer alan ve ilgili olaylarin ¢6zlilmesinde kullanilacak gerekli sayisal delilleri elde etme ve bu
delilleri analiz edip, gerekli raporlari hazirlama hizmeti de yer almaktadir. Siber glivenlik danismanhgi
kapsaminda yapilan goriismeler sonucu verilecek olan danismanlik hizmetinin genel ¢ergevesi misteriden
gelen talepler dogrultusunda belirlenerek Olgsan Siber Giivenlik danisman kadrosu tarafindan kurumun
envanteri, internet ortamindaki varliginin haritasi ¢ikartilir. Ardindan sizma testleri, web gilivenligi veya yerel
pentest gibi yontemler uygulanmaktadir. Bu yontemlerin ve testlerin sonuglari analiz edilerek kurumun siber
risk haritasi ¢ikartilir ve yapilmasi gereken glivenlik yatirimlari icin en dogru sekilde yonlendirmeler ve dneriler
uzmanlarimiz tarafindan saglanir. Bu sayede kurum kendisine karsi yapilabilecek siber saldirilara karsi
dogrudan 6nlem alabilmesine olanak saglanarak geri donlisii olmayacak harcamalarin dntine gegilir.

GUVENLIK DENETIMLERI VE SIZMA TESTLERI

Sizma Testi (penetrasyon testi) olasi glivenlik zaaflarini risk gerceklesmeden 6nce tespit etmek icin zorunludur.
Bu nedenle PCI, 1ISO27001, SoX/Cobit gibi tum regllasyonlarda glivenlik denetimi ve/veya penetrasyon testleri
zorunlu tutulmustur.

OLCSAN penetrasyon testi ve giivenik denetimi baslklari altina iki farkli hizmeti Certified Ethical Hacker (CEH)
sertifikasina sahip bilgi glivenligi uzmanlariyla sunmaktadir. Glivenlik denetimi testleri genellikle regiilasyon
uyumlulugu icin kullanihr ve DoS/DDoS, sisteme sizma, kanit alma veya kanit birakma gibi islemler yapilmaz.

Denetimlerimiz asagidaki gibidir;
e Internet glivenlik denetimi
e Web uygulama denetimi (Kullanici adi ve sifre ile girilebilen web uygulamalari dahil)
e Guvenlik Urunleri atlama denetimleri
e Uciincii parti testleri (alan adi, google hacking)
e DoS/DDoS denetimi
e Yerel glivenlik denetimi

e Kablosuz ag glivenlik denetimi

GUVENLI KOD GELISTIRME DANISMANLIGI

GUnUmuz dinyasinda uygulamalarin %75’ini web uygulamalari olusturuyor ve bunlarin cogu da bankacilk, e-
devlet siteleri gibi kritik uygulamalar. Kurumlara para ve zaman kazandiran bu uygulamalarin kullanici dostu,
her zaman erisilebilir, performansli ve “glivenilir” olmasi blylik 6nem tasimaktadir.
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Guvenli yazilim gelistirme kavraminin dnemi glinimuizde ¢ok iyi anlasiimis, bu kavram yazilim gelistirme
maliyetini, sliresini azaltan ve yazilimin kalitesin arttiran bir unsur olarak kabul gérmustir. Ayrica yazilim
kullanimi sirasinda ortaya cikabilecek pek ¢ok glivenlik olayini da kaynaginda engellemenin en etkili yoludur.

OLCSAN, “Giivenli Yazilim Gelistirme Yasam Dongiisii”niin olusturulmasi icin kurumlara danismanlik hizmeti
saglar. Uygulama yazilmaya basladigl anda glivenlik katmani olusturmanin gerekli oldugu bilinciyle, kaynak kod
analizleri yaparak uygulamanin hem erisilebilir hem glivenilir olmasini garanti altina alir, yik testleri ile
performansi analiz eder. Ayni zamanda hali hazirda gelistirilmis uygulamalardaki agiklari tespit etmek lzere
glvenlik testleri gerceklestirir.

Bunun yani sira, kod gelistiren ekiplerin bu konuda bilgili olmasi ve glivenlik faktoriiniin hep géz éniinde
bulundurmasini saglamak tzere “Glvenli Kod Gelistirme Egitimleri” verir.

BIiLGI GUVENLIGI YONETIM SISTEMi DANISMANLIGI

ISO 27001 Bilgi Glivenligi Yonetim Sistemi (BGYS), risk yonetimi ile belirlenen giivenlik kontrollerine ve bu
kontrollerin strekli iyilesmesine dayanan yonetim sistemidir. Kurumlarin bilgilerinin gizliliginin, bltinlGginin
ve kullanilabilirliginin korunmasi adina, risk yénetimi ve risk isleme planlarinin, gérev ve sorumluluklarin is
devamhligi planlarinin, acil durum olay yonetiminin, bilgi glivenliginin operasyonel prosedirlerinin
hazirlanmasinin ve uygulanmasinin ve bunlarin kayitlarinin tutulmasi gerekmektedir. Tim bu faaliyetler iginde
bir dizi Bilgi Guvenligi (BG) politikasi ve prosediirii yayinlanmali ve personeli bilgi glivenligi anlaminda
bilinglendirmelidir.

Olgsan Bilgi Giivenligi, ISO 27001 Bilgi Giivenligi Yonetim Sistemi danismanlik hizmeti ile BGYS siireglerinin
tamamini sizinle birlikte hayata gecirerek firmanizi ISO 27001 belgelendirme denetimine hazirlamaktadir. Bu
hizmet kapsam dokiimaninin belirlenmesi ile baslayip firmanin belgeyi almasi ile son bulur. ISO 27001
Standardi kurumlarin bilgi glivenligi yonetim sistemi kurmalari icin gereklilikleri tanimlamaktadir. BGYS,
kurumunuzdaki tim bilgi varliklarinin degerlendirilmesi ve bu varliklarin sahip olduklari zafiyetleri ve karsi
karsiya olduklari tehditleri g6z 6niline alan bir risk analizi yapilmasini gerektirir.

GUVENLI SUREC YONETIMi DANISMANLIGI

Bilgi Guvenligi, kurumlarin is stireclerinin bir parcasi olarak isletilmeli ve kurumsal politikalar, kurallar
cercevesinde yurttulmelidir. ISO/IEC 27001 Bilgi Glvenligi Yonetim Sistemi (BGYS) ihtiyacglari tanimlayan
uluslararasi bir standarttir. Kurum is slireglerine bilgi glivenliginin dahil edilmesini, bilgi glivenliginin yasayan bir
slirec haline gelmesini, politikalarin ve uyumlulugun izlenmesi, iyilestirilip gelistirilmesini ve kurumun bilgi
varhginin korunmasini saglar. ISO 27001 cergevesi, kurumlarin bilgi sistemleri altyapisina gore 6zellestirilebilir
bir cerceve sunar. Olgsan Siber Giivenlik Danismanlik ekibi BGYS kapsaminda kurumunuzun ISO 27001
slreclerini basariyla entegre edebilmesi icin mevcut durumunuzu gézlemler, ihtiyaclarinizi belirler ve ISO
27001 uyumlu olabilmeniz icin gereken ihtiyaglarinizi temin eder. Bilgi Varliginin Gizlilik-Butunlik-Erisebilirlik
dengesinde tutunabilmesi icin ISO 27001 BGSY standardi kurumun tiim is slireclerine entegre edilmis olmalidir.

KiSISEL VERILERIN KORUNMASI KANUNUNA UYUM DANISMANLIGI

7 Nisan 2016 tarihinde yurirlige giren ‘6698 Sayili Kisisel Verilerin Korunmasi Kanunu’, kisisel verilerin
islenmesi konusunda 6zel hayatin mahremiyeti basta olmak (izere kisilerin temel hak ve 6zgrliklerini korumak
ve kisisel verileri isleyen gercek ve tiizel kisilerin ytkimlalikleri ile uyacaklari kurallari diizenleme amacini
tasimaktadir. Bu kanun hiktmleri, kisisel verileri islenen gercek kisiler ile bu verileri tamamen veya kismen
otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla isleyen
gercek ve tizel kisiler hakkinda uygulanir. Kisisel verilerin alinma sekilleri, islenme amaclari, hukuki nedenleri
ve haklari konularinda ilgili kisiler en seffaf sekilde bilgilendirilmelidir.
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Kisisel verilere iliskin suclar bakimindan 26/9/2004 tarihli ve 5237 sayili Turk Ceza Kanununun 135 ila 140 inci

madde hiktumleri uygulanir. Kanuna gore kisisel verileri ihlal edenlere 1 yildan 3 yila kadar hapis cezasi

ongorulmektedir. Ayrica bu veriyi ihlal yolu ile ele geciren kisiye de 2 yildan 4 yila kadar hapis cezasi verilebilir.

Veri glivenligi ile ilgili tecriibelerimize glivenerek, Kisisel Verilerin Korunmasi Kanunu ile ilgili ihtiyac

duyabileceginiz tiim danismanlik hizmetini ve gerekli Girlinleri saglamaktayiz. Konu hakkinda, hukuki boyutunu

da gbz 6nlinde bulundurarak, teknik dnlemlerin en uygun sekilde alinmasi icin, ¢dziimler sunmaktayiz.
Musterilerimizin kanunda 6ngdriilen cezai yaptirimlara ugramadan uyumlu hale gelmesine yardimci olmak
onceligimizdir.

EKS / SCADA GUVENLIK DANISMANLIGI

Enerji ve dogalgaz altyapilari, su sebekeleri, saglik sistemleri, savunma sanayi altyapilari, nikleer tesisler ve
Uretim tesisleri gibi kritik altyapilarin hepsinde kullanilmakta ve glvenlik kavrami bu sistemlerin tasarim ve
isletiminde gz 6niinde bulundurulmasi gereken dnemli bir kavram olarak karsimiza ¢ikmaktadir. S6z konusu
sistemlerin zarar gordiigl ve ¢calisamaz hale geldigi senaryolarda, blyiik boyutlu maddi ve manevi zararlarin
ortaya cikmasi miimkiindiir. Olgsan, siber giivenlik alanindaki tecriibesinden yola ¢ikarak EKS/SCADA
sistemlerinin glvenligini saglamak izere kapsamli hizmetler sunmaktadir. Bu sistemler izerinden yapilacak
glivenlik analizleri cok yonli ve titiz bir calismayi gerektirmektedir.

Guvenlik Testleri, saldirgan bakis agisi ile en az bilgi ile altyapi lizerindeki bilesenlerin glivenlik
testine tabi tutulmasidir. Bu testler EKS/SCADA aglari ile iliskili tim olasi sizma noktalarinin
denetlemesini kapsar. Ek olarak EKS/SCADA bilesenleri sizma testine tabi tutulur.

Konfigiirasyon denetimleri, altyapi blinyesindeki EKS/SCADA altyapilarinin giivenligi ve
surekliligini ilgilendiren bilesenlerin sistem yOneticisi gozi ile denetime tabi tutulmasidir.

Siirec denetimleri, isletim slreclerinin glivenlik bakis agisiyla denetlenmesidir. Bu denetim
kapsaminda, degisiklik yonetimi, kayit/log yonetimi, kapasite yonetimi, fiziksel giivenlik, insan
kaynaklari glivenligi gibi temel stirecler NIST SP800-82, ISO 27019, I1SO 27001 gibi genel kabul
gormis standartlara gore denetlenir.

Fiziksel denetimler, altyapi blinyesinde kritik islevlere hizmet eden kontrol odalari, veri
merkezleri ve isletmenin genel glivenlik durumu en iyi uygulama orneklerine gére denetlenir.

EPDK Endustriyel Kontrol Sistemleri Bilisim Glvenligi Yonetmeligi Uyumluluk Hizmetleri,
yonetmeligin 6n gordiigl envanter ¢ikarma, risk analizi yapilmasi ve risk aksiyon planlarinin
hazirlanmasi konularinda danismanlik hizmeti saglanarak, kurumlarin yonetmelige uyumlu hale
gelmeleri temin edilir.
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Egitimler

SIBER GUVENLIKTE YAPAY ZEKA KULLANIM EGITIMI

Yapay zeka ve makine 6grenmesinin modern siber glivenlik uygulamalari icin geleneksel uygulamalara gére
bazi 6nemli avantajlar sagladig bilinmektedir. Makine 6grenmesi uygulamalarinin deneyime dayali 6grenme ve
gelecekteki benzer sorunlarla karsilasildiginda nasil bir strateji izlenecegine iliskin bulgulari sunma giicd,
geleneksel pasif uygulamalara kiyasla bir avantaj olarak degerlendirilebilir. Makine 6grenmesi tahmin, 6nleme,
tespit, yanit ve izleme gibi bes glivenlik kategorisinin tamaminda kuruluslarin yeteneklerini gelistirmeye
yardimci olmada rol oynamasi s6z konusudur.

Makine 6grenmesi, ag trafigi analizi, sahtekarlik tespiti ve kullanici davranisi gibi alanlarda yeni verilerle
karsilastiginda karar vermeyi var olan verilerden 6grenebilir. Bu, agdan uygulamaya, ug¢ noktaya ve kullanici
seviyesine kadar givenlik katmanlari arasinda farkl tipte saldirilari tespit etmesini saglar.

“Siber Guvenlikte Yapay Zeka” baslikh egitimimiz, kurumlara yapay zeka ve makine 6grenmesi yéntemlerinin
siber giivenlik alaninda nasil ve nerelerde kullanilabilecegini 6gretmeye yoneliktir. On isleme ile verinin
yeniden dizenlenmesi, makine 6grenmesi algoritmalarinin uygulanarak tahmin ve siniflama modellerinin elde
edilmesi ardindan bu modellerin test ve degerlendirme siireglerini gercek veri kiimeleri tizerinde uygulanmasi
ve farkindaligin yaratilmasi amaglanmaktadir. Egitimde 6zellikle derin 6grenme algoritmalarina odaklanarak,
veri kiimeleri izerinde Tensorflow Keras kiitiphanelerine dayali Geri Dénisli Derin Ogrenme (Recurrent
Neural Networks =RNN), LSTM ve Otomatik Kodlayicilar (Autoencoders) gibi algoritmalar uygulanmaktadir.

KIMLIK YONETIMI EGITiMI
Blyiik 6lgekli kurumlarda ve erisim kontroli gereken kamusal alanlarda kimlik dogrulamali denetiminin

yapilmasinda uygulanabilecek farkh sistemlerin ve stratejilerin tartisiimasi, uygun ¢6zim seceneklerinin
anlatilmasi ve farkindaligin yaratilmasi amaclidir.

Ana Basliklar:

Mevcut Kimlik Yonetimi ve Gegis Kontrol Sistemleri, Tlrkiye ve Diinyadan érnekler - Mevcut yontemlerin
aciklari ve uygulamalarda karsilasilan sorunlar - Ugtan uca giivenligin ilk adimi Kimlik dogrulama - iki ve iig
faktorli dogrulama yontemleri — Giiglii kimlik dogrulama - Donanim sistemi 6geleri ve teknik 6zellikleri -
Yazihm kapsami ve ¢oklu yerleske grup yonetimi - Gorsel kontrolll gegis sistemleri (kisi tanima, hareket, ikinci
kisi varliginin saptanmasi, gériintli optimizasyonu, kara liste/black list uygulamalar) - Fiziksel ve sanal erisimin
entegrasyonun énemi.

UC NOKTA (EDGE) GUVENLIGI EGITiMI

Teknolojinin gelismesiyle birlikte elektronik 10T (Internet Of Things) cihazlarin yayginhgi hizla artmaktadir.
Cihazlarin kullanimi kadar cihazdaki verilerinizin glvenligi kullanicilar i¢in olduk¢a dnemlidir. Yeni bir 10T Grin
olusturmak isteyen firma ve girisimcilerin en ¢ok yogunlastigi konulardan biri cihazin veri haberlesmesi
esnasinda verilerinin sifrelenip gonderilmesi ve 3. kisiler tarafindan erisimin engellenmesidir.

v
I

“Arduino ve 0T cihaz tasarimi ve glivenligi” egitimimizde yeni bir 10T cihaz Gretmek ve GrlinlinG ticari amaclh
kullanmak isteyen girisimcilerimize, arduino kart nedir, nasil programlanir, arduino ile devre olusturma ve 10T
proje liretme, 10T haberlesmesinde sifreleme ve glivenlik konularinda gesitli uygulamalarla bu konularda
hakimiyet kazanimi elde etme hedeflenmektedir.

BT FARKINDALIK EGITIMLERI

Bilgi glivenligini tehdit eden risklerin basinda calisanlarin glivenlik konusundaki farkindalik eksikligi
gelmektedir. Dlinyaca Gnla bilisim firmalarinin son yillarda yasadigi bilgi glivenligi ihlal olaylari detaylica
incelendiginde sorunun ana kaynaginin ¢alisanlarin bilgi glivenligi farkindaliklarinin eksikligi oldugu ortaya
cikmaktadir.
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Calisanlarin farkindalik seviyelerinin artirilmasinda en 6nemli maddelerden biri diizenli olarak egitim verilmesi
ve egitimler sonrasi farkindalik senaryolarini iceren saldiri uygulamalarinin yapilmasidir.

Bu amacla asagidaki egitimler uygulanmaktadir:
Bilgi Glivenligi Farkindalik Egitimi
ISO 27001 Bilgi Guvenligi Yonetimi Egitimi

LINUX iSLETIM SISTEMLERI GUVENLIK EGITIMLERI

Linux ve Windows ortamlarinda gilivenlik ayarlari ve sikilastirma yontemlerini anlamak, érnek senaryolarla
kullanici yetkilerinin ve hesaplarin givenliklerinin artirilmasi, saldiri engellenmesi, hesap bloke edilmesi,
kurulum ve konfiglirasyon yapilmasi, dosya sifrelemesi, sifreli haberlesme, erisim listeleri olusturma ve zafiyet
taramasinin yapilmasi saglanmaktadir.

Kullanici Hesaplari ve Glvenligi, Yetkilendirilmis kullanicilar, Linux Sifre Sikilastirmasi, Linux Givenlik Duvarinin
Sikilastirmasi, Sifreleme Teknolojileri, SSH Giivenligi, Dosya ve Klasor Yetkilendirme Yénetimi, SELinux, ClamAYV,
RootkitHunter, Log Yonetimi ve Log Glivenligi egitimin icerigini olusturmaktadir.

TEMEL SIBER SAVUNMA EGITiMmi

Siber Operasyon Merkezi, Ag Giivenlik izlemesi, Siber Giivenlik izlemesi ve Son Nokta Giivenligini biitiinsel bir
cercevede 6rnek senaryolarla destekli anlatilmaktadir.

SOME Surecleri;

Ulusal Siber Givenlik Strateji ve Eylem Plani, SOC Amac ve Etkinlikleri, SIEM CoztUmleri, Savunma Arag ve
Coziimleri, Modern Savunma Mekanizmalari, Saldirgan Tabanl Tespit, Ag Giivenlik izlemesi, Balkiipii
Sistemleri, Siirekli Giivenlik izlemesi, Durumsal Farkindalik, Uygulama izleme ve Takibi, Yapilandirma Degisim
Yénetimi, Log Yonetim ve izlemesi, U¢ nokta Giivenligi, Yonetici Hesaplari izleme ve Yénetimi, Tehdit Avciligl,
Siber istihbarat, Yetkilendirme, Post-Yetkilendirme, Un Tabanli Tespit, Anomali Tespiti ve Analizi, Paket Analizi,
imza Tabanl Tespit, Oturum Analizi, Sensor Platformlari, Risk Yénetim ve Planlamasi, Tehdit Avcilig ve Tehdit
Zekasi Kavramlari icerigi olusturmaktadir.

WEB UYGULAMA GUVENLIGI EGITIMI

Bu egitim sonunda katilimcilar, web uygulamalari (izerinde bulunan zafiyetlerin nasil tespit edilip
kullanilabilecegini 6greneceklerdir.

Web Uygulama Teknolojisi ve Glvenlik Bilesenleri, Veritabani Sistemleri, Web Uygulama Zafiyetleri, Kimlik
Dogrulama, Zerk (Injection) Saldirilari, XSS, NoSQL Uygulamalar, Javascript Tabanli Web Uygulamalari, Zararl
Dosya Yiikleme Saldirilari, CSRF, IDOR, Arka Kapi Olusturma, Bilgi Toplama Yontemleri, Web Zafiyet Tarama
Araglari, Web Uygulama Givenlik Duvarlari, WAF/IPS/IDS Atlatma Teknikleri, Web Servisleri, LDAP Injection
icerigi olusturmaktadir.

GUVENLI YAZILIM GELISTIRME

Katihmcilarin, glivenlik agiklarini bizzat yasayarak 6grenmesi ve sonrasinda bu zafiyetlere yol agmayan kod
yazabilmesi amacglanmaktadir.

Guvenli Yazihm Gelistirme Mimarisi ve Dongtisii, Tehdit Modelleme, Risk Nicelendirme, Dogrulama Egilimi ve
Stipheci Yaklasim, Temel Web Guvenlik Aciklarinin Taninmasi, Girdi Denetimleri, Kimlik Dogrulama /
Yetkilendirme Farki, icerik izolasyon Mantigi, Orijin Veraseti, Same-Origin Disinda Yasam, icerik Tanimlama
Mekanizmalari, Belirsiz Kaynaklardan Gelen Kitiiphaneler, OWASP-10, Beyaz Liste Yaklasiminin Uygulanmasi,
ESAPI Mimarisi ve Yontemleri, Prepared Statement / Paremeterized SQL Kullanimi, Object Relational Mapper,
Guvenli Dosya Yikleme, Guvenli Kimlik Dogrulama, Gulivenli CAPTCHA Kullanimi ve Bunu Atlatma ve Glvenli
Oturum Yonetimi icerigi olusturmaktadir.
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